WYZSZA SZKOLA INFORMATYKI STOSOWANEJ I ZARZADZANIA

Algorytmy probabilistyczne

czyli zdaj si¢ na Slepy (?) los

ostabiamy zadanie, Ze rozwiazanie problemu algorytmicznego musi by¢ poprawne dla wszystkich
dopuszczalnych danych,

ale:

¢ nie rezygnujemy calkowicie z wymagania poprawnosci algorytmu

¢ nie chcemy miec tylko nadzieje, ze algorytm jest poprawny

e chcemy mie¢ matematycznie potwierdzona mozliwo$¢ pominigcia przypadkdéw niepoprawnosci algorytmu
(musza by¢ mato prawdopodobne)

wykorzystujemy rachunek prawdopodobienstwa do opisu dziatania algorytmédw, ktore korzystaja z ,,rzutu
symetryczng moneta”

Przyklad - problem chinskich filozofow

Wszystkie rozwiazania, ktore sa w petni symetryczne i nie korzystaja ze zmiennych globalnych prowadza do
zastoju.

Losowe zachowanie sie filozofa (rzucajacego monetq) — protokot algorytmiczny:
powtarza bez konca:

1 filozofuje, az zgtodnieje
2 rzuca moneta, aby wybrac strong, z ktdrej wezmie pateczke
3. czeka, az bedzie ona wolna i bierze ja
4 jesli druga jest zajeta, to
4.1. odktada trzymang pateczke

4.2, wykonuje czynnosc 2.
5. w przeciwnym przypadku bierze druga pateczke
6. najada si¢
7. odktada pateczki i wraca do 1.

Z prawdopodobienstwem réwnym 1 przedstawione rozwiazanie nie prowadzi do zastoju!

P{zaden filozof nie moze jes¢} =0 w nieskonczonym przedziale czasu

Niestety podane rozwiazanie dopuszcza zagtodzenie!

’—

Algorytmy probabilistyczne dla probleméw rozwiazywanych sekwencyjnie

Podstawy teoretyczne sprawdzania czy liczba jest pierwsza

7 (n) — funkcja gestoscei liczb pierwszych; 7 (n) = liczba liczb pierwszych mniejszych badz rownych n
np. x(10)=4, bomamy?2,3,5,7

Twierdzenie (o liczbach pierwszych) lim z(n) =1

© N
" %nn
np.
7[(109) =50847478, a % =48 254 942 , czyli wzgledna rdznica 50847478 ~ 48254942 -100% ~ 5,1 %
nn 50847478

e zatem prawdopodobienstwo tego, ze losowo wybrana liczba sposrod n pierwszych naturalnych jest

. . . 1
p1erwsza mozna oszacowac przez 1—
nn

e czyli w celu znalezienia liczby pierwszej o takiej samej dtugosci co podana liczba n trzeba zbadaé okoto In
n losowo wybranych liczb w poblizu n

np.

znalezienie 100-cyfrowej liczby pierwszej wymagatoby sprawdzenia okoto In 10'” = 230 losowo wybranych

liczb 100-cyfrowych

(a nawet tylko 115, jesli wybierano by tylko liczby nieparzyste)

Najprostsze podejscie do sprawdzenia czy liczba n jest pierwsza:

WSTEP DO INFORMATYKI (12) J.Sikorski Strona 1 /4




WYZSZA SZKOLA INFORMATYKI STOSOWANEJ I ZARZADZANIA

e dzielimy do skutku przez 2, 3, 5, 7 az do \_x/; J (parzyste mozna pominac)
e jesli n nie dzieli sig bez reszty przez zadna z nich, to jest pierwsza
ztozono$¢ czasowa tego algorytmu wynosi O( Jn )

(jezeli liczba n jest zakodowana binarnie, to do jej zapisania potrzeba N = flg(n + 1)—‘ bitow)

rozmiarem danej wejéciowej (liczby n) jest jej dlugos¢ N, a zatem funkcja ztozonosci F(N) = O(2" / )
e algorytm ma ztozonos¢ wykladnicza

rownos¢ modulo : k=1 (mod n) < reszta z dzielenia — réwna sig 1
n

Twierdzenie (Fermata)
Jesli n jest liczba pierwsza, to k"' =1 (mod n) dla kazdego ke {1, 2, ..., n—1}

Zatem

znalezienie takiego ke {1, 2, ..., n—1}, dla ktérego k"' # 1 (mod n) oznacza, ze liczba n nie jest pierwsza (jest
liczba ztozona)

— takie £ nazywamy $wiadectwem zloZonoSci liczby n

. - - . . . ... n-1
(dla nieparzystej liczby ztozonej n liczba swiadectw ztozono$ci wynosi przynajmnie;j nT)

Przyklad 1 - generowanie duzych liczb pierwszych

¢ liczb pierwszych jest nieskonczenie wiele
¢ liczb pierwszych mniejszych od N jest rzedu N/log N, np.
168 mniejszych od 1000, 78 500 mniejszych 1 000 000 itd.

Chcemy otrzyma¢ nowa liczbg pierwsza o 150 cyfrach:
losowo generujemy liczby i sprawdzamy czy sa pierwsze - po 1000 probach prawdopodobienstwo sukcesu
wynosi ponad 90%,
ale sprawdzenie czy liczba jest pierwsza nalezy do klasy NP

Najlepszy algorytm deterministyczny ma ztozonosé O(N 20°¢'e ™)

Algorytmy probabilistyczne wykorzystuja $wiadectwa zlozonoSci liczby i:
e po znalezieniu takiego Swiadectwa daja odpowiedz ,, liczba nie jest pierwsza”
e jesli go nie znajduja, to po rozsadnym czasie przerywajq szukanie z odpowiedzig ,,jest prawie pewne, ze

liczba jest pierwsza”
nadaj K losowa wartos$¢
migdzy laN-1
sprawdz, czy K jest
$wiadectwem ztozonosci N
K nie jest

Swiadectwem

K jest $wiadectwem

czy sprawdzono
juz 200 liczb K ?

taka
deowiedi szansa, ze taka
jest zawsze odpowiedz jest
prawdziwa bledna wynosi
tylko 1/2°%°
NIE TAK
N nie jest N jest
liczbg pierwsza liczbg pierwsza
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Przyklad 2 - dopasowywanie wzorca

Wzorzec: boli wystep M=11

Tekst: Przypusémy, ze chcemy

Prosty algorytm ma ztozono§¢ O( N x M)

Algorytm ,.odcisku palca”

e wyznaczamy dla kazdego bloku M symboli liczbg zwang ,,odciskiem palca”:
reszta modulo K z dwdjkowe;j (binarnej) postaci bloku, gdzie K jest losowo wybrana liczba pierwsza o ok. N
cyfrach dwojkowych (binarnych)

e poroéwnujemy odciski kolejnych blokéw z odciskiem wzorca

e algorytm przeszukuje caty tekst w czasie O( N+ M)

e prawdopodobienstwo, ze jeden z blokéw M symboli w tekscie bgdzie miat t¢ sama reszt¢ modulo K, co
wzorzec ztozony z M symboli, a ten blok bedzie rozny od wzorca, wynosi ok. 1/ N.

Jest to tzw. algorytm Monte Carlo - szybki (liniowy) i poprawny z duzym prawdopodobienstwem.
Tzw. algorytmy Las Vegas sa zawsze poprawne i szybkie z duzym prawdopodobienstwem

Badania nad algorytmami probabilistycznymi i ich zastosowaniami

¢ na trudnos$ciach w rozwiazywaniu pewnych problemoéw algorytmicznych, nawet w oparciu o podejscie
probabilistyczne, bazuje kryptografia

e nowatorskie podejscie do szyfrowania - systemy kryptograficzne z kluczami publicznymi
(pierwsza realizacja metody - kryptosystem RSA)

o szukanie efektywnych algorytmow probabilistycznych dla konwencjonalnych probleméw algorytmicznych

e laczenie probabilizmu i réwnoleglosci

e powiazania pomigdzy algorytmami Monte Carlo i Las Vegas

e definiowanie i badanie probabilistycznych klas ztozonosci

e realizacja ,,Jlosowosci” wyboru na deterministycznym komputerze

odwotywanie si¢ do zjawisk fizycznych

generatory liczb pseudolosowych (ciagu pseudolosowego nie mozna odrdzni¢ od ciagu liczb prawdziwie

losowych w czasie wielomianowym)

System Kkryptograficzny z kluczem jawnym

e kazdy uzytkownik tworzy dwa wtlasne klucze: jawny i tajny

e  klucz tajny jest chroniony, a jawny dostgpny powszechnie

e klucz okresla posta¢ funkcji, ktora mozna stosowac¢ do dowolnej wiadomosci, przeksztalcajac ja w postaé
zaszyfrowana

e  P,(-) — funkcja odpowiadajaca kluczowi jawnemu uzytkownika A

e  Si() — funkcja odpowiadajaca kluczowi tajnemu uzytkownika A

o P(-)1Sa(-) powinny tworzy¢ pare funkcji wzajemnie odwrotnych:
M = Sx(PA(M)) 1 M= Py (Sa(M)) dla dowolnej wiadomosci M

e nikt poza uzytkownikiem A nie potrafi wyznaczy¢ postaci funkcji Sa(-) w rozsadnym czasie (powinien to
by¢ problem trudno rozwiazywalny — o ztozonosci ponadwielomianowej)

pobieranie
klucza jawnego

udostgpnianie
klucza jawnego

B
B

klucze jawne (publiczne)

pobieranie udostgpnianie

klucza jawnego ;

klucza jawnego

M

A ) pM) BOD_

- szyfrowanie
<] N
przesylanie
¥ informacji SyBO)
" deszyfrowanie i deszyfrowanie .,
5,¢) y zaszyfrowanej y S50)
klucz tajny klucz tajny

Schemat dziatania systemu kryptograficznego
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udostgpnianie P pobieranie
klucza jawnego AV klucza jawnego

klucze jawne (publiczne)
NIE

[ ]
[ U *
N (N, S,(N)) N TAK
HS N P(S (N :J‘-»
przesylanie A( A( ))

tworzlenie informacji odcz)_/tywanie sprawdzanie
podpisu wraz z podpisem podpisu podpisu
Sy¢Y
klucz tajny

Schemat tworzenia podpisu cyfrowego

System kryptograficzny RSA (Rivest, Shamir, Adleman)

e klucz jawny i tajny oparty jest na liczbie n =p-q , gdzie p i ¢ sa duzymi liczbami pierwszymi (np. po 100
cyfr w zapisie dziesigtnym); liczba n jest podawana jako element klucza jawnego

e stworzyC klucz jest tatwo, bo duzg liczbg pierwsza mozna znalez¢ z duzym prawdopodobienstwem w
rozsadnym czasie
(podany wczesniej algorytm Millera-Rabina ma ztozono$¢ czasowa O(s-IV) dla prawdopodobienstwa
niepoprawnego rozpoznania 1/ 2%,
gdzie N jest liczba bitow potrzebnych do binarnego zakodowania sprawdzanej liczby pierwszej)

e ale zlamac¢ szyfr jest bardzo trudno, bo, aby odtworzy¢ posta¢ funkcji Sa(+), trzeba dokona¢ rozktadu liczby n
na iloczyn dwoch liczb pierwszych, a problem znalezienia czynnika p ma ztozonos¢ O(2")
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