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Streszczenie

Zastosowanie metod analityki danych do analizy zachowan zespolu serwerow

W dzisiejszych czasach drastycznie rosnie liczba serweréw uzywanych do hostowania prze-
roznych aplikacji. W celu nadzorowania stanu tych serweréw uzywane sg logi, ktore zawieraja
metryki serwerow w danym momencie w czasie. Jednakze wraz z rozwojem branzy IT, infra-
struktura rozwigzan staje sie coraz bardziej skomplikowana, co prowadzi do zwigkszenia liczby
parametrow raportowanych w logach do tego stopnia, ze monitorowanie stanu systemu przez
cztowieka w czasie rzeczywistym staje si¢ niemozliwe. Jedynym rozwiazaniem problemu jest

zlecenie zadania nadzorowania infrastruktury komputerom.

W niniejszej pracy podjeto sie stworzenia modeli, ktére wykrywalyby anomalie na podstawie
logow zawierajacych dane wielowymiarowe. Ich cechami wyrdzniajacymi sa: uzycie warstw self
attention oraz zastosowanie autorskiego podejscia zwanego statystyka zmian w celu redukcji
liczby fatszywych pozytywéw. Dodatkowo opracowany zostat dedykowany sposéb oceny modeli
w zadaniu wykrywania anomalii, ktory uwzglednia fakt, ze logi moga zawiera¢ niestandardowe

wartosci kilka chwil przed lub po awarii systemu.

W pierwszym rozdziale zostata opisana tematyka problemu, ktéra obejmuje praca magi-
sterska. W kolejnej sekcji pracy przeanalizowane zostaly podejscia, znalezione w literaturze,
ktore byly uzywane przez badaczy w dziedzinach zblizonych do tematyki problemu oraz blizej
opisane zostaly wybrane metody zar6wno pojawiajace sie w pracach innych naukowcow jak
i te, ktore uzyte zostaly w ramach pracy magisterskiej. W dalszym rozdziale opisane zostaty
dane wykorzystane w pracy magisterskiej oraz wykorzystane podejscia, a takze zdefiniowano
miary oceny modeli. Nastepnie przedstawione zostaly wyniki badan prowadzonych w ramach
pracy magisterskiej. Ostatni rozdzial zawiera ocene konicowych rezultatéw oraz wymienia dalsze
mozliwosci rozwoju badan nad tematem pracy. W dodatku natomiast zawarte zostaly rysunki

architektur sieci neuronowych uzytych w pracy.

Stowa kluczowe: Wykrywanie anomalii, sieci neuronowe, metody uczenia glebokiego, serie cza-

sowe, AutoEncodery, LSTM, CNN, modele glosujace






Abstract

Applying data analytics to data originating from a farm of servers

Nowadays, a number of servers that are used to host various applications drastically increases.
In order to oversee the state of those servers, we store their metrics at a given timestamp
in log files. However, along with development of IT sector, the infrastructure of software
solutions is becoming more complex causing the number of parameters stored in log files to
rise to the point that it is impossible for humnan to monitor system’s state in real time. The

only solution to this problem is to delegate the task of infrastructure monitoring to the machines.

The goal of master thesis is to create machine learning models that would detect anomalies
based on log file containing multiple parameters. Their distinct features comprise of usage of self
attention layers and application of custom approach called "Variation statistic" that lowers the
count of false positives reported by models. Moreover, thesis includes novel benchmark method
dedicated specifically for evaluation of anomaly detection models which takes into account the

fact that log files can contain outliers a few moments before or after critical system malfunction.

The first chapter contains description of the problem, which thesis aims to solve. In next
section, approaches applied by researchers in similiar problems, that are described in publicly
available literature, are analysed. In addition methods used both by researchers and in master
thesis were described in detail. Next chapter contains description of datasets used in thesis
along with approaches applied. In addition, metrics for model evaluation were defined. Next,
results of tests conducted were shown and explained. Last chapter contains evaluation of final
results and possibilites of further research development of thesis subject. In appendices, figures

presenting architectures of neural networks used in thesis are attached.

Keywords: Anomaly detection, neural networks, deep learning, time series, AutoEncoders,

LSTM, CNN, ensemble models
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1. Wstep

Zyjemy obecnie w latach transformacji cyfrowej, coraz wiecej branzy zaczyna wdrazaé¢ roz-
wigzania I'T w swoich przedsiebiorstwach. Coraz wiecej ludzi korzysta z ustug oferowanych przez
firmy w internecie np. poprzez robienie zakupéw online, zlecanie przelewéw internetowych, czy
ogladajac filmy na platformach takich jak HBO GO czy Netflix. Wszystkie te ustugi sa udo-
stepniane za posrednictwem przeréznych aplikacji hostowanych na serwerach. Firmy inwestuja
duze pieniadze, by zapewni¢ dostepnos¢ ich ustug 24 godziny na dobe, a wyspecjalizowane ze-
spoly sg odpowiedzialne za nadzorowanie stanu serweréw, ktére udostepniaja oferowane serwisy.
Jakakolwiek awaria musi zosta¢ jak najszybciej wykryta oraz naprawiona, gdyz dluga przerwa
w dziataniu aplikacji niesie za soba utrate przychodéw oraz strate zaufania klientéw, ktorzy
nastepnie zaczng rozwazaé korzystanie z ustug gwarantowanych przez konkurenta.

Jednakze monitorowanie tych systemoéw staje sie coraz trudniejsze. Wraz z rozwojem techno-
logii oraz zwiekszaniem wachlarza ustug przez firmy rosnie ztozonos$é infrastruktury IT. W celu
ujednolicenia sposobu oceny stanu serwera wykorzystywany jest mechanizm logowania do pliku,
w ktorym zapisywane sg parametry serwera w danej chwili. Jednakze liczba parametrow jest tak
duza, ze czlowiek nie potrafitby wynie$é¢ waznych informacji poprzez czytanie pliku tekstowego
z logami. Na pomoc przychodza wtedy dedykowane rozwigzania, ktérych zadaniem jest agrega-
cja logow, przedstawianie kluczowych statystyk w formie wykreséw oraz czesciowe ostrzeganie o
potencjalnych problemach. Niestety, z czasem ogrom przychodzacych danych stal sie tak duzy,
ze nawet oprogramowanie zapewniajace forme wizualizacji parametrow wystepujacych w logach,
nie zapewnia wystarczajacej przejrzystosci, zeby czltowiek mogt w czasie rzeczywistym nadzoro-
wacl stan calej infrastruktury serwerowej. Ostatnia deska ratunku zostato oddelegowanie zadania
nadzoru nad infrastruktura I'T dedykowanemu oprogramowaniu.

W tym celu zglosita sie do nas firma EMCA. Oferuje ona oprogramowanie zwane Energy
Logserver, ktére zajmuje sie agregacja logéw pochodzacych z wielu urzadzeri. Zaimplemento-
wane przez nich rozwigzanie informuje o awarii, jezeli co najmniej jeden z okreslonych parame-
trow przekroczy ustalong wartosé krytyczng. Jest to jednak duze uproszczenie, gdyz nie kazde
przekroczenie tej wartosci jest anomalia oraz nie kazda anomalia wyréznia sie przekroczeniem

wartodci krytycznej. Niektére anomalie moga wynikaé¢ z tego, ze zalezno$é pomiedzy pewnymi
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parametrami zostata zaburzona. Dodatkowo podczas dzialania systemu mozna wyréznié¢ pewne
okresy, w ktorych przekroczenie wartoséci krytycznych nie jest czyms niespotykanym. Wtadnie
dlatego podejscie naiwne oparte na wartosciach krytycznych nie jest idealne, co niesie za sobg
potrzebe powstania metody, ktora bedzie w lepszy sposéb potrafita zidentyfikowaé¢ anomalie.
Wtiagnie z tym problemem, zmierzono sie w pracy magisterskiej. Celem pracy magisterskiej
jest stworzenie modelu do wykrywania anomalii, ktory bedzie wykorzystywal metody uczenia

maszynowego. Do zadari rozwigzanie naleza:
e wykrywanie anomalii wystepujacych w systemie na podstawie logdw,
e przetwarzanie serii czasowych zawierajacych wiele zmiennych,
e uczenie sie w trybie nienadzorowanym, gdyz dane pochodzace z logdéw nie sa etykietowane.

Zadaniem detekcji anomalii na podstawie danych firmy EMCA zajmowano sie réwniez w
pracy [9]. Jednakze w tamtym przypadku dane pochodzity z innego programu, a takze uzyto me-
tod uczenia maszynowego, ktore nie radza sobie z danymi wielowymiarowymi. Zatem w niniejszej
pracy zastosowano catkowicie inne podejscie, ktére pozwala miedzy innymi na przetwarzanie da-

nych wielowymiarowych.
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2. Przeglad metod oraz literatury

W przeciagu ostatnich kilkunastu lat ukazalo sie wiele publikacji naukowych dotyczacych
wykrywania anomalii. Niektére z nich opieraly sie na danych pochodzacych z serweréw, co jest
bliskie problematyce niniejszej pracy magisterskiej. Autorzy badan proponuja wiele modeli, ktére
moga okaza¢ sie skuteczne w zadaniu oraz poréwnujg ich skutecznosé z innymi metodami pre-
dykcji serii czasowych. Ponizej oméwione zostaly metody wykorzystywane przez badaczy w za-
daniu wykrywania anomalii. Sa to miedzy innymi podejscia oparte na metodzie PCA, metodzie
Holta-Wintersa, modelu ARIMA oraz jego modyfikacjach, a takze sieciach neuronowych. Ich

wykorzystanie pozwolito badaczom na skuteczne wykrycie anomalii w uzytych zbiorach danych.

2.1. Analiza skltadowych gléwnych (ang. PCA — Principal Component Analy-

sis)

2.1.1. Opis metody

Metoda PCA — jest to jedna z metod analizy czynnikowej. Polega ona na redukcji wymiaru
danych poprzez zastapienie oryginalnych cech nowymi, ktore ttumaczg jak najwiecej zmiennosci
w danych. Nowe cechy nazywane sg sktadowymi gtéwnymi.

Oznaczajac x = (r1,x2, ..., x;) — wektor oryginalnych cech.

Celem jest wyznaczy¢ takie cechy y1, ..., yi, ktore thumacza jak najwiecej zmiennosci w danych
oraz sg kombinacja liniowg oryginalnych cech tj. y; = a;x, gdzie a; € RP.

Chcac ttumaczy¢ jak najwiecej zmiennosci danych trzeba znalezé wektory aq, ..., ag tak, zeby

maksymalizowaly one wariancje danych tzn.

a; = argmaxgepe Var(d'z),|lal| =1

ay = argmaxgege Var(ad'z),|lal| =1,d'a; =0

a; = argmaxqepe Var(d'z),|la|| =1,VYj<id'a; =0
ap = argmaxqepe Var(a'z),|lal| =1,Vj<rd'aj =0
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2. PRZEGLAD METOD ORAZ LITERATURY

Rozwiazaniem powyzszego uktadu réwnari s wektory wtasne wi, ..., wy odpowiadajace war-
tosciom wlasnym A1 > Ay > .. > A\ macierzy kowariancji, w ktérej kolumnom odpowiadaja
wektory cech.

Zatem metode PCA mozna opisa¢ w nastepujacych krokach:

1. Skonstruuj macierz X o wymiarach n x k tak, ze kolumnom odpowiadaja wektory cech

L1, T2, -+ T

2. Znormalizuj macierz X tak, by wartodci w kolumnach mialy érednia réwna 0 oraz wariancje

rowng 1. Ten krok jest wykonywany w celu uzyskania tej samej skali dla wszystkich cech.
3. Oblicz macierz kowariancji cov(X)
4. Wyznacz wektory wlasne wy, wo, .., w, oraz odpowiadajace im wartosci wlasne A1, Ao, ..., Ap

5. Na podstawie wartosci wlasnych wybierz [(I < k) wektorow, ktore thumacza jak najwiecej

zmienno$ci w danych, wedtug ustalonego progu 6 (np. 6 = 0.9)

6. Oblicz sktadowe gtowne y; = Xwy,yo = Xwo, ...,y = Xwy

2.1.2. Zastosowanie metody

Metode PCA wykorzystano miedzy innymi w pracy [2]. Technika ta zostala uzyta w celu
znajdowania anomalii w sieci internetowej. Dane, na ktoérych przeprowadzone byty badania to
ruch sieciowy w architekturze Abilene/Internet2, ktora jest siecia uzywana przez spotecznosé ba-
daczy na terenie Stanéw Zjednoczonych Ameryki. Dane na temat ruchu zawieraja informacje na
temat liczby pakietow wysytanych pomiedzy 9 ruterami i byty zbierane na przestrzeni jednego
tygodnia. Dodatkowo badacze wzbogacili dane o 155 anomalii, ktore miaty symulowaé atak DoS
(Denial of Service). Nastepnie dane zostaly posortowane i podzielone w okna czasowe tak, by
utworzy¢ serie czasows. Potem badacze zastosowali metode PCA i podjeli nastepujace zatozenie:
dominujace sktadowe glowne (czyli takie, ktore ttumacza okreslona przez pewien prog zmien-
nos$¢) uznane zostaly za sktadowe opisujace przestrzen normalna, natomiast pozostale sktadowe
reprezentuja przestrzen anomalii. W dalszej kolejnosci za pomoca niedominujacych sktadowych
gltownych przedzial czasowy byt rzutowany jako wektor anomalii. Jesli druga norma wektorowa
nalozona na ten wektor przekraczata okreslony przez badaczy proég, to przedzial czasowy byt
oznaczany jako przedzial, w ktérym wydarzyta sie anomalia. Autorom pracy udato sie przy
odpowiednim doborze liczby dominujacych sktadowych gtéwnych oraz wartoéci progu wystepo-
wania anomalii wykry¢ okoto 90% anomalii wystepujacych w systemie. Dodatkowo prawie 90%

anomalii zgtaszanych przez system byto rzeczywistymi anomaliami, co wida¢ na wykresach 2.1
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2.1. ANALIZA SKELADOWYCH GLOWNYCH (ANG. PCA — PRINCIPAL COMPONENT ANALYSIS)
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(a) Wykres informujacy jaka czes¢ rze- (b) Wykres informujacy jaka czesé
czywistych anomalii zostala zgtoszona anomalii zgloszonych przez model
przez system byla rzeczywistymi ano- byta rzeczywistymi anomaliami w za-
maliami w zaleznosci od progu wyste- leznosci od progu wystepowania ano-
powania anomalii dla modeli o réznej malii dla modeli o réznej ilosci skta-
ilodci sktadowych gtéwnych. dowych gtéwnych.

Rysunek 2.1: Wyniki metody PCA. (Zrédto: [2])

Metoda PCA nie jest jednak idealna jak pokazuja naukowcy w pracy [10]. Jesli anomalie osia-
gaja wartosci znacznie wieksze od standardowych wartosci, to dominujace sktadowe gtéwne prze-
ksztalcaja anomalie na przestrzen normalna przez co anomalie nie zostaja wykryte. W zwiazku
z tym badacze zaproponowali metode, ktéra we wstepnym przetwarzaniu danych pozbywa sie¢
wartosci odstajacych na podstawie okresowych (w tym przypadku tygodniowych) wzorcow w ru-
chu sieciowym. Dzieki temu, anomalie o duzych wartosciach wykrywane sa zanim zastosowania
bedzie metoda PCA, co chroni przed problemem zaburzenia przestrzeni normalnej. Na wykresach
2.2 mozna zobaczy¢ jak roéznig sie rzutowania ruchu sieciowego w wariancie klasycznego PCA
oraz PCA ze wstepnym odrzuceniem wartosci odstajacych.

Naukowcy nastepnie przeprowadzili poréwnanie klasycznej metody PCA oraz jej modyfikacji.
Uzyli danych, ktoére rowniez pochodzg z sieci Abilene, do ktérych dodawali anomalie o réznej
wartosci ruchu sieciowego. Pokazali, ze gdy anomalie maja duzg warto$é¢ to klasyczna metoda
PCA nie radzi sobie z ich wykrywaniem, co prowadzi do duzej liczby falszywych negatywow,
natomiast ich metoda poprawnie identyfikowata te anomalie. Warto rowniez zaznaczy¢, ze je-
§li anomalie nie przyjmuja duzych wartodci to obie metody dzialaja podobnie. Wyniki badan
widoczne sg na Rysunku 2.3.

Krytyka metody PCA zostata rowniez wyrazona w pracy [16]. Jako gléwne wady tej techniki

wymieniono:
o Wskaznik falszywych pozytywoéw jest wysoce zalezny od liczby wybranych dominujacych
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Rysunek 2.2: Wptyw duzych anomalii na klasyczng oraz zmodyfikowana metode PCA. (Zro-
dto: [10])
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sktadowych gtéwnych w metodzie PCA. Wedtug badaczy zaleznie od ich liczby wskaznik
fatszywych pozytywoéw moze sie réznié trzykrotnie. W zwiazku z tym dominujace sktadowe
gléwne powinny by¢ dobierane na podstawie testéw skutecznosci wykrywania anomalii dla

kazdego zagadnienia oddzielnie.

Skutecznos¢ metody PCA jest zalezna od stopnia agregacji danych. Jesli dane sa zbyt
mocno zagregowane, to metoda nie bedzie w stanie wykrywaé¢ anomalii oprdcz znacznie
rézniacych sie od wartosci normalnych, jesli jednak stopien agregacji bedzie za maty, to
wtedy przedzialy czasowe bedg sie bardzo réznié, co spowoduje, ze metoda bedzie zgltaszaé

wiele falszywych pozytywow.

Anomalie o duzych warto$ciach zanieczyszczaja przestrzen normalng, przez co anomalie

nie sg wykrywane. Z tym problemem mozna jednak sobie poradzié, przetwarzajac wstepnie
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Rysunek 2.3: Wykres prezentujacy wskaznik falszywych pozytywéw w zaleznodci od wielkosci
anomalii dodanych do zbioru danych. Linia z kétkami reprezentuje metode PCA, natomiast po-
zostale linie reprezentujg zmodyfikowang metode PCA z réznymi progami wykrywania wartosci

odstajacych. (Zrodto: [10])

dane i odrzucajac wartosci odstajace, co uczyniono w pracy [10].

e O ile wykrycie wystepowania anomalii nie jest problemem, to ciezko jest zinterpretowaé
co ja spowodowalo. Anomalie sa wykrywane na podstawie danych, ktére sa rzutem da-
nych rzeczywistych na przestrzenn anomalii. Nie ma jednak bezposredniego mapowania z

przestrzeni anomalii do danych rzeczywistych.

2.2. Suma kumulatywna po wielu zmiennych — MCUSUM

2.2.1. Opis metody

MCUSUM jest to sposob liczenia sumy kumulatywnej dla wektora zmiennych. Kumulatywna
suma btedu predykcji po wielu zmiennych wartosci jest uzywana w metodach wykrywania anoma-
lii. Zaklada sie w niej, ze wystapita anomalia, jesli warto$¢ sumy przekroczyta pewna graniczng
wartosc.

Wartosé sumy kumulatywnej wielu zmiennych w chwili ¢ oznacza sie jako C i wylicza sie
nastepujaco przy zatozeniu, ze wartosci X;, dla ktérych obliczana jest suma kumulatywna maja

rozktad normalny o $redniej pg oraz wariancji o2:

Cr = \/(Lt—l + X+ po) "X Li—1 + X + o),
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gdzie
0 jesli Gy < k
L, =
(Lt—1+ Xe — po)(1 = &) w pp.
Ly=0
. \/(Ml — —p0)TE (1 — —po)
N 2

3. — macierz kowariancji dla macierzy X, w ktorej X; jest i-ta kolumna

U1 = po + 00,9 — pewien wybrany wektor

2.2.2. Zastosowanie metody

Ze wzgledu na wymienione w sekcji 2.1.2 wady metody PCA, istnieje potrzeba jej udosko-
nalenia. Jednym z przyktadow modyfikacji tej metody jest technika opisana w pracy [16], ktora
opiera si¢ na wykrywaniu anomalii za pomoca progu dla sumy kumulowanej wielu zmiennych
(ang. Multivariate Cumulative Sum). Metoda ta polega na tym, ze na danych wejsciowych sto-
suje sie metode PCA, a nastepnie na podstawie wyznaczonego przez nig rzutowania danych na
przestrzen anomalii zostal wyznaczony prog dla sumy kumulowanej wielu zmiennych po przekro-
czeniu ktorego system zglaszal anomalie.

Badacze poréwnali ich metode z innymi wariantami PCA takimi jak metoda oparta na Staty-
styce @ oraz Statystyce T2 Hotellinga. Testy zostaly przeprowadzone na danych pochodzacych
z oddziatu ratunkowego szpitala w francuskiej miejscowosci. Dane zbierane byty na przestrzeni

jednego roku i zawieraja takie cechy jak:
e dzienna liczba pacjentéw przywiezionych na oddzial ratunkowy przez karetke,
e dzienna liczba pacjentow, ktorzy sami przyjechali na oddzial ratunkowy,
e dzienna liczba pacjentéw w stanie ciezkim,
e dzienna liczba pacjentéw w stanie stabilnym,
e dzienna liczba niespodziewanych przybyé pacjentéw,
e dzienna liczba pacjentéw na oddziale radiologii,
e dzienna liczba pacjentéw zbadanych przez skaner,
e dzienna liczba pacjentéw, ktorym wykonano echografie,
e dzienna liczba pacjentéw na badania biomedyczne,
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e dzienna liczba wypisanych pacjentow.

Dane jednak nie zawieraty anomalii, wiec naukowcy dodali anomalie poprzez dodanie zmiany

wynoszace] 25% calkowitej wariancji dla danych pomiedzy 141. a 147. dniem.

Na wykresach 2.4 zaprezentowanych przez badaczy widaé, ze metoda oparta na kumulatywnej

sumie wielu zmiennych poradzita sobie bardzo dobrze, gdyz wykryta dodang sztucznie anomalig,

chociaz raportowana dtugos$¢ jej trwania byta znaczaco dluzsza niz rzeczywista. Wykrywanie

anomalii zgodnie z Statystyka 7 Hotellinga nie znalazlo anomalii i dodatkowo zglosito anomalie

w miejscach, w ktorych anomalii nie bylo (tzw. falszywe pozytywy). Natomiast wykrywanie

anomalii zgodnie z statystyka Q nie zgtosita zadnych anomalii.

40
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(a) Metoda PCA oparta na sumie kumulatywnej wielu zmiennych

10

Tzstaljstic

J-I“l

Anamaly region

|ji'fIﬁ A ﬁJ l““

fl '1”” ,lhll W Wr hﬁw m”*ﬁ “ﬂ N’

[ T< statistic T< threshald

|'

l:]

150 200 250 350

Observation Number

(b) Metoda PCA z Statystyka T2 Hotellinga

O statistic

Q) statistic
= = = - Q threshold

Observation Number

(¢) Metoda PCA z Statystyka Q

Rysunek 2.4: Poré6wnanie metody PCA opartej na sumie kumulatywnej wielu zmiennych z stan-

dardowymi metodami PCA. (Zrodlo: [8])

Metoda ta z racji, ze wykorzystuje sume kumulatywna wielu zmiennych ma jednak wady.
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Po pierwsze o ile metoda ta z tatwoscia identyfikuje dlugotrwale anomalie, to miewa problemy
z wykryciem nagtych, krotkotrwatych anomalii, gdyz w krotkim odstepie czasu, suma kumula-
tywna moze nie przekroczy¢ wartosci granicznej. Dodatkowo z racji, ze zeby suma kumulatywna
przekroczyta wartosé¢ krytyczng wymagane jest kilka pomiaréw, to anomalia wykrywana jest z

lekkim opéZnieniem.

2.3. RPCA — Robust Principal Component Analysis

2.3.1. Opis metody

Jedna z wady metody PCA jest fakt, ze algorytm jest czuly na obserwacje odstajace (ang.
outliers). W zagadnieniu wyszukiwania anomalii obserwacjami odstajacymi sa wlasnie anomalie.
W przypadku, gdy w zbiorze danych wystepuje duzo anomalii, to metoda PCA wyliczy sktadowe
gtowne z duzym btedem, gdyz algorytm bedzie prébowal znalezé jak najlepsze mapowania za-
rowno dla obserwacji poprawnych jak i obserwacji btednych. W tym celu powstata metoda RPCA,
bedaca modyfikacja metody PCA, ktora jest odporna na uszkodzone dane (ang. corrupted data).

W metodzie RPCA macierz danych X z duza iloscia anomalii mozna zapisaé¢ jako sume
X = Lo+ Sy, gdzie Ly, to macierz o malym rzedzie, ktéra intuicyjnie bedzie reprezentowac
poprawne obserwacje, a Sy, to macierz rzadka, ktora intuicyjnie bedzie zawiera¢ anomalie.

Wydawaé sie moze, ze to zadanie jest niemozliwe, gdyz brakuje informacji jak szukaé¢ ma-
cierzy Lo oraz Sy. Okazuje sie jednak, ze mozna je otrzymaé rozwiazujac nastepujacy problem
optymalizacyjny:

zminmalizuj ||L|]« + A||S||1

pod warunkiem, ze L+S5 =X

gdzie || X||« = Z 0;(X) — (ang. nuclear norm)

1M1= |1 X
i

2.3.2. Zastosowanie metody

Metode RPCA, bedaca udoskonaleniem metody PCA, z powodzeniem uzyto w pracy [14].
Zastosowano tam zalozenie, ze macierz danych mozna rozlozy¢ na sume macierzy L — o malym
rzedzie oraz macierzy rzadkiej S. Metoda ta byla zastosowana na danych sieciowych zawieraja-

cych takie informacje jak:

e adres IP nadawcy oraz odbiorcy pakietu,
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port nadawcy oraz odbiorcy pakietu,

protokot uzyty do wystania pakietu,

wielkosé pakietu,

czas wysytania pakietu.
Dane zostaly podzielone na 3 czesci z czego kazda zawierata inny rodzaj ataku hakerskiego:
1. atak ICMP sweep — polegajacy na zbadaniu jakie adresy sa przypisane do maszyn,

2. proba wyszukania pewnego procesu demona (ang. daemon) — czyli procesu dziatajacego w

tle na pewnej maszynie,
3. proba wykorzystania luki bezpieczenistwa w znalezionym w poprzedniej czedci procesie.

Pierwsze dwa zbiory danych stuzyty za dane treningowe, natomiast trzeci zbiér danych stuzyt
za zbior testowy w celu sprawdzenia czy metoda RPCA rozpozna typ ataku, ktory nie wystepowatl
w zbiorze treningowym. Badacze wykazali, ze metoda RPCA poradzita sobie lepiej od tradycyjne;j
metody PCA w wykrywaniu nowego typu ataku hakerskiego, poniewaz miata wyzszy wskaznik
prawdziwych pozytywoéw oraz rzadziej zgtaszata falszywy alarm. Dodatkowo badacze pokazali, ze
doboér parametru A wystepujacego w metodzie PCA oraz progu zglaszania anomalii za pomoca
metody sprawdzianu krzyzowego przynosi lepsze rezultaty niz wybér wartosci tych parametrow
na podstawie wiedzy teoretycznej.

Metoda ta jednak nie jest skuteczna, gdy dane na ktérych jest zastosowana wychodza poza
zakres wartosci obecnych w zbiorze treningowym. Przyktadowo gubi sie ona w przypadku, jezeli
wartosci danych stale rosng w czasie. Taka sytuacja zdarza sie czesto, gdy dana ustuga zyskuje na
popularnosci i z tego powodu serwer staje sie bardziej obciazony. Zeby model oparty na RPCA

przystosowal sie do takich zmian wartosci w logach, musi on zosta¢ wytrenowany od nowa.

2.4. Metoda sprawdzianu krzyzowego z oknem ruchomym

2.4.1. Opis metody

Metoda ta jest odmiana sprawdzianu krzyzowego dla serii czasowych. Polega ona na zbada-
niu jak dana metoda sobie radzi z predykcja serii czasowych w zaleznosci od licznosci zbioru
treningowego.

Algorytm tej metody mozna opisa¢ nastepujgco:
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1. Ustal liczbe obserwacji p, ktéra bedzie wchodzi¢ w sklad zbioru testo-
wego jaka cze§¢ zbioru danych bedzie zbiorem testowym, np. p = 0.2 X

liczba wszystkich obserwacji w zbiorze danych.

2. Za zbiér treningowy wez poczatkowe p obserwacji z zbioru danych, kolejne p obserwacji

wystepujacych bezposrednio po danych treningowych wez jako zbiér testowy.

3. Przeprowadz trening, a na zbiorze testowym oblicz skutecznos¢ modelu.

4. Zwieksz zbior treningowy o zbiér testowy, za zbidr testowy wez kolejne p obserwacji bez-
posrednio po zbiorze treningowym. Jesli nie ma juz wiecej danych, ktére mozna przypisaé

do zbioru treningowego to przejdz do punktu 6.

5. Wr6é do punktu 3.

6. Oblicz skutecznosé¢ modelu jako srednia skutecznosé modelu w kazdej iteracji testowej i

zakoncz algorytm.

Zwizualizowany przyktad podziatu zbioru na zbiér treningowy oraz testowy w metodzie spraw-

dzianu krzyzowego z ruchomym oknem mozna zobaczy¢ na Rysunku 2.5

Data

Train Test
) !
Train T Tast
|
Tirgan I Test
l N
Traim Test

Rysunek 2.5: Podzial zbioru danych metoda sprawdzianu krzyzowego z ruchomym oknem Zrédto:

Artykut [5]

2.4.2. Zastosowanie metody

Metoda sprawdzianu krzyzowego z oknem ruchomym jest wykorzystywana przy podziale
zbioru danych w celu oceny modelu. Zostata ona przyktadowo wykorzystana, zeby ocenié¢ sku-

tecznos¢ metody Holta-Wintersa w pracy [5], ktora zostata dokladniej opisana w rozdziale 2.5.2.
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2.5. Metoda potréjnego wygladzania wykltadniczego (metoda Holta-Wintersa)

2.5.1. Opis metody

Jest to metoda uzywana w przewidywaniu serii czasowych. Polega ona na przypisywaniu
wyktadniczo rosnacych wag danym z serii oraz braniu pod uwage sezonowosci danych (czyli
powtarzalnosci jakiego§ wzorca w danych w czasie).

Zastosowano nastepujace oznaczenia:

e 1; — warto$¢ danych w momencie ¢,

e R, — wykladniczo wygladzona warto$é¢ przewidywanej zmiennej w chwili £,
o T, — warto$¢ przyrostu trendu w chwili ¢,

e Sy — wskaznik sezonowosci w chwili ¢,

o [ — dlugosé cyklu sezonowosci,

e «, 3,7 — parametry modelu o wartosciach z przedziatu [0,1],

e m,m < L — dla ilu krokéw do przodu przewidywana jest wartos¢ danych,

® Ty, — przewidywana warto$¢ w chwili m + ¢t na podstawie rzeczywistej wartosci danych

w chwili ¢.

W tej metodzie na poczatku czeka sie, az zostang zebrane dane z poczatkowych N cykli, z

czego N >= 2. Nastepnie inicjuje sie poczatkowe wartosci jako

Ro = X9
Ty = $(ZH—2 4. 4 fLeltr)
Si = YN, P dlai=1.2,.. L, gdzie
J
L
A; = ZamTOSDH gl o1 N

Natomiast parametry «, 3,7 sa inicjalizowane losowymi wartosciami z przedziatu [0, 1]

Zatem mozna zaobserwowadé, ze poczatkowa wygladzona warto$é¢ danych, to warto$é poczat-
kowa. Poczatkowa wartosé trendu, to $rednia zmian pomiedzy wartosciami w odpowiadajacych
sobie chwilach w cyklu drugim i pierwszym. Natomiast wskaznik sezonowosci w jednej z poczat-
kowych chwil ¢ wyznacza si¢ poprzez obliczenie ilorazu i-tej wartosci w kazdym z N poczatkowych
cykli oraz $redniej wartosci w danym cyklu, a nastepnie policzenie $redniej tego ilorazu po N
pierwszych cyklach. Nastepnie przewidywana warto$é¢ danych w momencie ¢ oraz wartosci R, T, S

sg liczone zgodnie z nastepujacymi wzorami.
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R = ag—-+(1-a)R1+ T
Ty = B(Rt—Ri1) +(1—=p8)Ti
St = g+ (1 —7) xSt

Ttym = St +mDySi—Lim

Nastepnie dla przewidywanej wartosci w momencie t jest liczony btad $redniokwadratowy na
podstawie, ktérego poprawiane sg wartosci parametréow «, 3,y. Wytrenowany model powinien
dobraé¢ parametry «, 3,7 tak, ze przewidywane wartosci sa bliskie rzeczywistym wartosciom w

serii czasowej.

2.5.2. Zastosowanie metody

Przyklad uzycia metody Holta-Wintersa mozna znalez¢ w pracy [5]. Naukowcy z Uniwersytetu

w Tiumenie uzyli tej metody w celu przewidywania 4 parametrow:
e uzycia CPU,
e uzycia pamieci,
e wejsciowego ruchu sieciowego,
e wyjsciowego ruchu sieciowego.

dla 2 serwerdéw, ktore raportowaty te parametry co 10 minut. Z racji, ze dla przewidywania serii
czasowych ciezko jest uzy¢ klasycznej metody sprawdzianu krzyzowego uzyli oni metody spraw-
dzianu krzyzowego z ruchomym oknem (rozdzial 2.4.1) w celu znalezienia optymalnych wartosci
parametrow «, 3,y w modelu Holta-Wintersa. Rosyjscy badacze potraktowali kazdy z parame-
tréw jako oddzielng serie czasowa i w ramach testoéw osiagneli metoda Holta-Wintersa usredniony
po parametrach btad MAPE (Mean Absolute Percentage Error) rowny 8.7%, co jest znaczaco
lepszym wynikiem niz btad na poziomie 11% modelu SARIMA, ktory zostal wykorzystany w
poréwnaniu.

Doktadne wartosci btedu MAPE predykcji parametréw dla serwerdéw z roznymi poczatkowymi
wartosciami parametréw w metodzie Holta-Wintersa zostaly przedstawione na Rysunku 2.6.

Ze wzgledu na wysoka jako$é¢ przewidywania serii czasowych metoda Holta-Wintersa zostata
rowniez wykorzystana w pracy [12] w celu wykrywania anomalii w danych ruchu sieciowego.
Anomalie zostaly sztucznie dodane do zbioru i mialty reprezentowaé¢ hakerski atak SYN flood po
protokole TCP. Dany ruch sieciowy byl uznawany za atak hakerski, jesli btad predykcji modelu

Holta-Wintersa byt wickszy od ustalonego progu. Prog jednak nie byl staly i zmienial si¢ w
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Mo Server Parameter L a 13 Y MAPE
1 | CPU load 144 1 0 0 14.8
2 | Memory usage 144 0.9 0 0 23
3 | Network traffic in 144 0.5 0.3 0 3.7
- 1 Network traffic out 144 04 0.1 0 11.3
5 2 CPU load 144 0.5 0 0 13.7
6 2 Memory usage 144 0.9 0.1 0 6.4
7 2 Network traffic in 144 0.2 0.1 0 44
8 2 Network traffic out 144 03 0.1 0 12.7

Rysunek 2.6: Doktadne wartosci btedu MAPE dla predykcji réznych parametrow serwerow. (Zro-
dto: [5])

czasie, gdyz za prég zostata uznana wykladniczo wazona érednia ruchoma opisana réwnaniem

2z = AX; + (1 — N)z_1, gdzie

e z; - wartos¢ progu w chwili ¢,

e )\ - ustalony parametr réwnania,

e X; - blad predykcji w chwili 1.

Takie rozwigzanie umozliwito modelowi identyfikacje sztucznie dodanych anomalii.

Jednakze metoda potrojnego wygtadzania wyktadniczego dziata tylko na jednowymiarowej
serii czasowej, co powodowaloby trudnosci z wykorzystaniem jej na logach zawierajacych wiele

parametrow.

2.6. Sieci neuronowe

Sieci neuronowe to struktury uzywane w metodach gtebokiego uczenia. Ich architektura za-
inspirowana jest uktadem nerwowym cztowieka, ktory sktada sie z neuronéw oraz synaps. Sieé
neuronows, mozna interpretowaé jako graf, w ktérym wierzchotki sa odpowiednikiem neurondéw,
a krawedzie z wagami odpowiadaja synapsom. Sieci neuronowe znajduja szerokie zastosowanie
w zadaniach klasyfikacji, regresji, przewidywania serii czasowych, znajdowaniu anomalii, rozpo-

znawaniu obiektow na zdjeciach.

W tej sekcji opisane zostana typy sieci neuronowych, ktore zostaty zastosowane w wykrywaniu
anomalii. Sa to miedzy innymi sieci konwolucyjne, rekurencyjne, a takze sieci typu AutoEncoder

oraz Variational AutoEncoder.
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2.6.1. Opis metod

Najprostszym modelem sieci neuronowej jest perceptron wielowarstwowy (Rysunek 2.7). Neu-
rony w sieci zazwyczaj sa grupowane w warstwy z czego pierwsza warstwe oraz ostatnia wyrdznia
sie odpowiednio jako warstwe wejscia i wyjscia. Do neuronéw w warstwie wejscia sa przekazy-
wane dane, nastepnie neurony w kolejnej warstwie otrzymujg informacje z poprzedniej warstwy.
Ta informacja jest wartos¢ bedaca sumg iloczyndéw warto$ci w neuronie z poprzedniej warstwy
oraz wag krawedzi pomiedzy neuronami. Nastepnie na te sume nakladana jest okreslona funkcja
zwana funkcja aktywacji. Za funkcje aktywacji przyjmuje sie zazwyczaj tangens hiperboliczny,
funkcje sigmoidalng, albo funkcje ReLLU. Wynik tej funkcji zostaje zapisany jako wartos$é przecho-
wywana w neuronie. Wartosci przekazywane sg do dalszych warstw i proces obliczania wartosci
dla neuronéw w kolejnej warstwie jest powtarzany, az wartosci zostana przekazane do warstwy

wyjscia, ktora zwraca wartosci w swoich neuronach na zewnatrz.

ReLUR*-3+5%4)

RelU(20.5*0.5)

ReLU(ON 15+772+65"1) 10.25

ReLU(2 *1+5* 1)

ReLU(20.5 * 2)

Text

Rysunek 2.7: Przyktad obliczen perceptronu wielowarstwowego z funkcja aktywacji ReLU. (Opra-

cowanie wlasne)

Trening sieci neuronowych przyjmuje zazwyczaj nastepujacy schemat. Sie¢ o zdefiniowanej
architekturze jest inicjowana, wagi krawedzi sa losowane albo wybierane z jakiegos rozktadu sta-
tystycznego. Nastepnie dla danych wejsciowych wykonuje sie obliczenia siecia neuronows. Jesli
na wyjsciu sieci warto$¢ jest inna niz oczekiwana, to liczony jest btad (dla zadania regresji moze
to by¢ btad sredniokwadratowy, a dla zadania klasyfikacji moze to by¢ funkcja entropii krzyzo-
wej). Nastepnie na podstawie btedu poprawiane sa wartosci wag, zazwyczaj metoda propagacji

wstecznej.
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2.6.1.1 Sieci konwolucyjne (CNN)

Jest to typ sieci uzywany czesto w zadaniach, w ktorych przetwarzane sa obrazy. Potrafia
rozwigzywaé takie problemy jak rozpoznawanie obiektéw na zdjeciach, analiza nagrari, ale takze
przetwarzanie jezyka naturalnego. Charakteryzuja sie tym, ze zamiast zwyktych warstw z neu-
ronami zbudowane sa z naprzemiennych warstw konwolucyjnych oraz warstw laczacych (ang.
pooling layer), dopiero ostatnie warstwy sieci przypominaja te ze standardowego perceptronu.

Przyktadowa architektura sieci widoczna jest na Rysunku 2.8. W warstwie konwolucyjnej znaj-

Feature maps

Convolutions Subsampling Convolutions Subsampling Fully connected

Rysunek 2.8: Architektura sieci CNN!,

duje sie kilka macierzy zwanych filtrami. Filtry te przechodza po macierzy tworzac mapy akty-
wacji. Nalozenie filtru w sieci konwolucyjnej wyglada analogicznie jak natozenie filtru w prze-
twarzaniu obrazéw. Nastepnie na wartosci w komoérkach mapy aktywacji naktadana jest funkcja
aktywacji. Dzieki temu, sie¢ moze dokonaé ekstrakcje prostych cech takich jak np. krawedzie o
dowolnej orientacji. Przyktad nalozenia filtru w warstwie konwolucyjnej przedstawiony jest na

Rysunku 2.9.

Image Filter Activation Map Rell)

n.s;l 000 D.ﬂ 0.33] 0.1 o.o0f 0

0.00) 0.11] 0u00| 0.33| 0.00| 0,00}

aoo| 011/ C

0.00] 0.33( 0.33)

00| 0.11) 0.00] 0.56

0,00 0.13] 0.00]

056 0.00] 0.33)

Rysunek 2.9: Dziatanie warstwy konwolucyjnej. (Zrédto: Prezenta-

cja: Convolutional Neural Networks, Autor: Dominik Lewy)

Warstwa taczaca stuzy do redukcji rozmiaru przestrzennego macierzy. Polega to na tym, ze

kilka sasiednich komérek zastepowanych jest jedna komoérka zawierajaca najczesciej maksymalng

1Zrédto: https://en.wikipedia.org/wiki/Convolutional_neural_network
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warto$é sposrod nich lub ich $rednia. Zmniejszenie rozmiaru danych chroni réwniez sie¢ przed

przeuczeniem. Przyklad dziatania warstwy taczacej zostal przedstawiony na Rysunku 2.10

71910/ 4
9110|319 — 10|10
6(2/0]|3 6|3
2/0|0]1

Rysunek 2.10: Dziatanie warstwy taczacej. (Zrodlo: Prezentacja: Convolutional Neural Networks,

Autor: Dominik Lewy)

2.6.1.2 Sieci rekurencyjne

Jest to typ sieci, w ktorych oprécz jednokierunkowego przepltywu danych wystepuje row-
niez sprzezenie zwrotne miedzy wejsciem a wyjsciem. Dzieki temu wyjscie sieci nie zalezy tylko
od stanu wejscia, ale tez od wewnetrznego stanu, w ktorym obecnie znajduje sie sie¢. Stan
wewnetrzny sieci zalezy natomiast od poprzednich wartosci przekazywanych jako wejscie sieci.
Wsrod podtypdéw sieci rekurencyjnych mozna wyréznié¢ sieci LSTM, sieci Hopfielda, czy sieci

BAM.

2.6.1.2.1 Sieci LSTM

Sieci LSTM sa jednym z typow rekurencyjnych sieci neuronowych, ktore sa odmiang sieci
neuronowych wyrdzniajaca sie tym, ze oprocz pojedynczych danych moga réwniez przetwarzaé
ich sekwencje. Dzieki temu dobrze radza sobie z przewidywaniem serii czasowych, rozpoznawa-
niem mowy. Mechanizm dziatania LSTM polega na tym, ze sie¢ pamieta kilka ostatnich danych
w sekwencji oraz decyduje kiedy pamie¢ powinna zostaé¢ zwolniona. W warstwach sieci LSTM
zamiast tradycyjnych neuronéw wystepuja tzw. komoérki LSTM (Rysunek 2.11).

W komérkach LSTM mozna wyrdznié nastepujace elementy:

e bramka zapomnienia (ang. forget gate) — podejmuje decyzje, czy dane obecnie przechowy-

wane w pamieci komérki zostang zatrzymane, czy informacja zostanie zapomniana,

e bramka wejsciowa (ang. input gate) — aktualizuje stan komoérki na podstawie obecnego

wejscia sieci oraz poprzedniego stanu komorki,

e stan komorki (ang. cell state) — odpowiada za pamietanie dotychczasowej sekwencji, jest

aktualizowany o obecna wartos¢ obliczong przez bramke wyjscia,
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h A
) c, . Legem?:
S > X, input
t\lf'l /. forget gate
A 1, Input gate
o) ¢, cell update
o Y C: cell state
r h,\ O, output gate
el

=

-

output

Rysunek 2.11: Budowa komoérki LSTM?2.

e bramka wyjscia — jej zadaniem jest obliczenie wartosci wyjsciowej komoérki LSTM na pod-

stawie jej obecnego stanu.

2.6.1.2.2 Sieci Hopfielda

Jest to przyktad sieci rekurencyjnej, gdzie wyjscia neuronéw sa przekazywane z odpowiednimi
wagami na wejscie kazdego z pozostatych neuronéw. W sieci Hopfielda kazdy neuron jest zaréwno
neuronem wejSciowym jak i wyjSciowym. Zadaniem tej sieci jest nauczenie sie wzorcéw wektoro-
wych, do ktérych nastepnie beda dopasowywane dane wejsciowe. Sieé ta jest najczesciej uzywana

do znajdywania wzorcow w danych, a jej architektura zostata przedstawiona na Rysunku 2.12.

Rysunek 2.12: Przyktadowa architektura sieci Hopfielda3.

*https://bhrnjica.net/2019/04/08/in-depth-1lstm-implementation-using-cntk-on-net-platform/
3https://towardsdatascience.com/the—mostly—complete—chart—of—neural—networks—explained—

3fb6£2367464
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2.6.1.3 Sieci typu AutoEncoder

Jest to typ sieci neuronowej, ktory uczy sie skutecznego zakodowania danych. Jego celem
jest znalezienie zaleznosci w danych tak, by mozna byto zmniejszy¢ ich rozmiar, a nastepnie ze
skompresowanego formatu odtworzy¢ dane poczatkowe. Cechg wyrdzniajaca ten typ sieci jest to,
ze warstwa wejSciowa oraz wyjSciowa maja zawsze tyle samo neuronéw oraz przynajmniej jedna
warstwa ukryta musi mie¢ mniej neuronéw niz warstwa wejsciowa (by doszlo do zmniejszenia
rozmiaru danych). Sieci te uzywane sa w celu kompresji danych oraz usuwania szumu z danych.

Przyktad architektury tej sieci zostal przedstawiony na Rysunku 2.13

Input Node Output Mode

Encoder I |

Decoder

Rysunek 2.13: Przykladowa architektura sieci typu AutoEncoder?.

2.6.1.4 Sieci typu Variational AutoEncoder

Jest to modyfikacja sieci typu AutoEncoder. Polega ona na tym, ze sie¢ najpierw wyznacza
rozklad gestosci danych wejSciowych, a nastepnie na jego podstawie odtwarza dane wejsciowe
lub w odpowiedni sposéb je modyfikuje. Ten typ sieci moze byé¢ stosowany w takich samych
problemach jak AutoEncoder i dodatkowo moze by¢ uzywany, by tworzy¢ nowe zbiory danych,
np. zamieni¢ mesky twarz na twarz kobiety. Architektura tej sieci zostata przedstawiona na

Rysunku 2.14.

2.6.2. Zastosowanie metod

W literaturze mozna znalezé wiele przyktadéw zastosowania metod gtebokiego uczenia w celu
wykrycia anomalii. Jednym z typéw sieci neuronowych, ktéry uzywany jest przy wykrywaniu

anomalii to sie¢c LSTM. W jednej z prac [6] uzyto jej, by wykrywaé zaburzenia stanu systemu

4Zrodlo: https://www.researchgate.net/figure/Structure-of-autoencoder_figs_322671658

32



2.6. SIECI NEURONOWE

Latent state
distributions

Sample from
distributions

ENCODER DECODER

7 B
X,
&

o

[
©0666

<

e

A\

Rysunek 2.14: Przykladowa architektura sieci typu Variational AutoEncoder®.

cyberfizycznego (za system cyberfizyczny badacze uznali dowolny izolowany system, ktory ko-

munikuje sie z otoczeniem na podstawie sygnalow wejsciowych i wyjsciowych). Sie¢ LSTM w

fazie treningu nauczyla sie przewidywaé stan systemu cyberfizycznego na podstawie jego po-

przednich stanéw. Nastepnie badacze zatozyli, ze bledy predykcji przyjmuja rozktad normalny.

Punkty zostaly uznawane za anomalie, jesli btad predykcji przekraczal osmiokrotno$é odchylenia

standardowego. Z takimi parametrami, sie¢ wykryta 31% rzeczywistych anomalii, co nie brzmi

jak duzo. Jednakze az 95% ze zglaszanych anomalii byto rzeczywistymi anomaliami, dzieki czemu

system rzadko podnosit fatszywy alarm.

Sieci LSTM moga by¢ stosowane w wykrywaniu anomalii w przerdznych sytuacjach. Autorzy

artykutu [4] uzyli sieci LSTM na 7 réznych zbiorach danych:

e Vehicular Travel Time — zbioér danych zawierajacy 2500 odczytéw informujacych o czasie

przejazdu pojazdu przez dany odcinek. Zbior ten zawiera 8 anomalii.

e Vehicular Speed — zbioér danych zawierajacy 1128 odczytéw pomiaru predkosci pojazdow.

W zbiorze wystepuja 3 podsekwencje, ktore sa anomaliami.

e Vehicular Occupancy — 2382 odczytéw informujacych przez jaki procent czasu w obrebie 30

sekundowego okna sensor wykrywal samochéd w polu widzenia. Zbior zawiera 2 anomalie.

o New York City Taxi Demand - zbiér danych zawierajacy dane na temat przejazdu takséwek

w Nowym Jorku w okresie dwdch miesiecy.

e Bengauluru Taxi Demand — zbiér danych zawierajacy informacje na temat potozenia GPS

0s6b zamawiajacych takséwke.

rajacy 3 podsekwencje bedace anomaliami.

57rodlo: https://www.geeksforgeeks.org/variational-autoencoders/

Electrocardiogram — zbiér danych zawierajacy 18 000 odczytow elektrokardiogramu zawie-

33



2. PRZEGLAD METOD ORAZ LITERATURY

e Machine Temperature — zbiér danych zawierajacy 22 695 odczytéw temperatury z maszyny

przemystowej. Zbior ten zawiera 4 anomalie.

Przewidywana wartos¢ zostawata uznana za anomalie, je$li btad predykcji przekraczal okre-

Slony prog. Naukowcy w ramach badan poréwnali 3 metody wyznaczania progu anomalii:
e metoda zakladajaca, ze btedy predykcji maja rozktad Gaussa

e metoda, w ktorej prog anomalii wyznaczono na podstawie teorii wartosci ekstremalnych

(ang. EVT - Extreme Value Theory)

e metoda oparta na tescie Tukey’a ustalajaca prog rowny Qs + 3 X (Q3 — Q1), gdzie Q1, Q3

oznaczaja odpowiednio gorny i dolny kwantyl rozktadu btedow

Najlepsza skutecznosé osiagnela sie¢, ktora wyznaczyta prog anomalii za pomoca metod teorii
wartodci ekstremalnych, gdyz osiggneta ona najlepszy wskaznik F1 na wiekszosci zbioréw danych.
Wyniki przeprowadzonych testéw zostaty przedstawione przez naukowcoéw w Tabeli widocznej na

Rysunku 2.15.

Normality Tail Assumption Tukey’s
Data Sets Assumption from EVT Method
P R|F1L || P|R]|FI q P R | F1

Vehicular Travel Time || 0.14 |0.40| 0.21 |-20]/0.33(0.40{0.36|10~*{| 0.04 {0.60] 0.07

Vehicular Speed 0.58 | 1.0 | 0.73 |-18]/0.75]0.85]|0.79|10 % | 0.75 |0.85]| 0.79

Vehicular Occupancy || 1.0 | 1.0 | 1.0 [-23|| 1.0 | 1.0 | 1.0 |10 °|| 0.33 |1.0| 0.5
T1 1.0 | 1.0| 1.0 |[-19| 1.0| 1.0 | 1.0 [107°| 1.0 [0.14]0.25

NYC Taxi

T2 0.2 {1.0]033|-17]| 1.0 | 1.0 | 1.0 {107°] 0.07 | 1.0 | 0.14
Demand

T3 0.75 ] 1.0 [0.85 |-15|[0.75] 1.0 [0.85[107°| 0.5 | 1.0 | 0.66

T1 1.0 | 04 [0.57 |-25| 1.0 | 1.0 | 1.0 [10~*]l 0.31 | 1.0 | 0.47
Bengaluru

T2 0.33 1.0 0.5 |-18([0.33] 1.0 | 0.5 |107*| 0.04 | 1.0 | 0.07
T3 0.6 | 0.5|0.54 |-25(0.57[0.66|0.61[10~*| 0.15 [0.83| 0.26

Taxi Demand

Electrocardiogram 0.50 {0.23] 0.32 {-23][0.50{0.28] 0.36 | 10~*|| 0.42 |0.57|0.49

Machine Temperature ||0.004 [0.50]0.009 [-19{[0.10|0.50{0.16 |10~ [[0.002|0.50 [ 0.005

Rysunek 2.15: Podsumowanie testow przeprowadzonych przez badaczy. (Zrédto: [4])

Dodatkowo sukces sieci LSTM w wykrywaniu anomalii na réznych zbiorach danych pokazuje,

ze jest to metoda, ktéra moze byé szeroko stosowana w podobnych zagadnieniach.
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W znajdowaniu anomalii mozna réwniez zastosowaé konwolucyjne sieci neuronowe (CNN).
Badacze w pracy [19]| opisuja zastosowanie wlasnie tego typu sieci neuronowej do wykrywania
anomalii w serii czasowej pochodzacej z pomiaréw medycznych. W badaniach zastosowane zo-
stalo nietypowe podejscie. Pomiary z urzadzenia medycznego podzielono najpierw na przedzialty
czasowe. Nastepnie dla kazdej serii czasowej, na podstawie wartosci pomiaréw w czasie, sporza-
dzono wykres czestotliwo$ci wystepowania warto$ci pomiaru za pomocs szybkiej transformacji
Fouriera. Nastepnie wykres wartosci pomiaru w czasie zostal pokolorowany na zielono, a wykres
czestotliwoscel zostal pokolorowany na czerwono, potem oba wykresy zostalty zapisane w formie
obrazka o wymiarach 100px x 100px. Na koniec oba obrazki zostaly nalozone na siebie, czego

widok koncowy wida¢ na wykresach przedstawionych przez badaczy (Rysunek 2.16).

it P o - A e

Rysunek 2.16: Obrazki otrzymane poprzez nalozenie wykresow wartosci pomiaru w czasie oraz

wykresu czestotliwogci wystepowania wartogci pomiaru. (Zrodto: [19])

7 uzyciem takiego formatu danych wejsciowych naukowcy wytrenowali sie¢, ktora zglaszala
94.2% anomalii. Dodatkowo tylko 1.1% zglaszanych anomalii byto falszywym alarmem. Powyzsze
wyniki moga napawaé¢ optymizmem, jednak nie mozna pominaé¢ faktu, ze sie¢ konwolucyjna uczy
sic w trybie nadzorowanym, zatem potrzebuje etykietowanego zbioru danych. W ramach pracy
badacze sami przypisali etykiety dla poszczegdlnych obrazkéw, jednakze w ogélnym zastosowaniu
etykietowanie moze by¢ bardzo czasochtonne i kosztowne, zatem powyzsza metoda nie moze byé
zastosowana w wiekszosci przypadkéow.

Interesujace podej$cie mozna znalezé w artykule [11| autorstwa Volodymyra Miza i in.. Na-
ukowcy podjeli temat wykrywania anomalii w sieci internetowej oraz sieci spolecznosciowe;j.
Oproécz wykrywania anomalii starali sie zrozumie¢ ich powdd oraz znalezé zalezno$é jak jedna
anomalia wplywa na powstawanie kolejnych. W swojej pracy wykrywali niespodziewane zmiany
w ilosci wizyt na wybranych podstronach Wikipedii. Zastosowane przez nich podejscie sktada sie
z 3 krokow. W pierwszym kroku badacze stworzyli graf, ktérego wierzchotkami byty monitoro-
wane podstrony Wikipedii, a krawedzie miedzy wierzchotkami wystepowaty, gdy odpowiadajaca
wierzchotkowi podstrona zawierata link do podstrony odpowiadajacej drugiemu wierzchotkowi.
W drugim kroku dla kazdej z obserwowanych podstron wykrywane bylty anomalie w ilogci wi-
zyt danej strony w przeciagu godziny. Wszystkie potencjalne anomalie zostaty przekazywane do
trzeciego kroku. W trzecim kroku na podstawie grafu potaczen miedzy stronami zostata utwo-

rzona sie¢ Hopfielda uczona reguta Hebba. Dziata ona w taki sposob, ze jesli w miare krotkim
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przedziale czasu na polaczonych wierzchotkach wystgpily anomalie, to waga krawedzi miedzy
nimi wzrastata. Dzieki temu, po pewnym etapie nauczania, utworzyty si¢ sciezki sktadajace si¢
z krawedzi o duzych wagach, ktore pokazywaly propagowanie sie anomalii w sieci.

Roéwniez sieci neuronowe typu AutoEncoder znajduja zastosowanie w wykrywaniu anomalii.
Od klasycznego AutoEncodera skuteczniejsza jest jednak jego odmiana — Variational AutoEn-
coder (VAE), ktora lepiej sobie radzi z danymi zawierajacymi szum. W jednej z prac [13] VAE
zostal uzyty do znajdowaniu anomalii w ruchu sieciowym. Dane na ktérych dzialali badacze
mialy bardzo duzy rozmiar, w 3-minutowym przedziale czasowym raportowane byto 200 000
rekordéw NetFlow. Dla kazdego z tych przedzialéw wyodrebnione zostaty 53 cechy i byty to
miedzy innymi srednia oraz odchylenie standardowe czasu potrzebnego do przestania pakietow,
liczby przestanych bajtow w pakiecie, czy jaki procent pakietow byt przesytany po kilku wybra-
nych portach (np. WinRPC, Telnet, DNS, SSH, HTTP, FTP, POP3). Cechy zostaly oczywiscie
znormalizowane, a nastepnie przekazane do sieci neuronowej. Zadaniem modelu bylo rozpoznanie

kilku rodzajoéw atakéw hakerskich takich jak:
1. Atak SYN flood,
2. Skanowanie portow,
3. Atak sieci botow,
4. Przesytanie spamu poprzez port SMTP.

Model oznaczal dany przedzial czasowy jako zawierajacy anomalie, jesli btad sredniokwadratowy
przy rekonstrukeji cech przekraczat okreslony prog. W testach sie¢ VAE poradzita sobie znako-
micie, pomimo duzej ilo$ci danych oraz cech wartos¢ AUC pod krzywa ROC wynosita 0.947.
Dodatkowo czas potrzebny dla sieci neuronowej na klasyfikacje przedzialu czasowego jest mniej-
szy od dhugosci przedziatu czasowego, co pozwala na nadzorowanie wielkiego ruchu sieciowego w
czasie rzeczywistym.

AutoEncodery mozna réwniez dalej rozszerzaé poprzez zastgpienie warstw gestych w war-
stwie ukrytej bardziej ztozonymi warstwami, czego dokonali badacze w pracy [17]. W sieci typu
AutoEncoder w warstwach posrednich zastosowali warstwy konwolucyjne. Za pomocs takiej ar-
chitektury modelu prébowali znalezé anomalie w pomiarach z sensoréw monitorujacych poziom
sciekow w Szwajcarii. Badaczom jednak nie udalo sie osiagnaé¢ rewelacyjnych wynikéw, gdyz
tylko 35% anomalii zostalo wykrytych w danych, dodatkowo system raportowal wiele falszywych
alarmow. Jednakze zalety systemu jest to, ze wérod falszywych pozytywow, czesé raportowa-
nych anomalii okazala sie rzeczywistymi anomaliami, ktére ze wzgledu na swoja ztozonosé nie

zostaly wstepnie wykryte przez eksperta, ktory etykietowal anomalie w zbiorze. Badacze zatem
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widza potencjal w tej architekturze, jednak przyznaja, ze wymaga ona modyfikacji podejscia do

problemu.

2.7. Pozostale metody

Jeden z ogolnodostepnych modeli do wykrywania anomalii, Twitter ADVec [21] jest zawarty
w bibliotece AnomalyDetection. Jest to pakiet napisany przez programistéow Twittera, ktory
umozliwia wykrywanie anomalii w wektorze obserwacji. Biblioteka zostata zaimplementowana w
jezyku R i uzywa algorytmu Seasonal Hybrid ESD (S-H-ESD). Model ten jest czesto stosowany
przez badaczy w celu poréwnania jakosci ich modeli z innymi dostepnymi narzedziami.

Markus Thill i in. [20] poréwnuja wynaleziony przez nich model z Twitter ADVec. Zaprezen-
towany model SORAD (Simple Online Regression Anomaly Detector ma 2 zalety: potrzebuje
mniejszej ilodci danych w fazie treningu oraz dodatkowo za pomocg wspo6tczynnika zapominania,
algorytm dostosowuje sie do trwalych zmian w szeregu czasowym. Poréwnanie modeli zostato
wykonane na podstawie ich skutecznosci na zbiorze S5 opublikowanym przez Yahoo. Jest to zbior
danych z etykietami, ktory zawiera zar6wno rzeczywiste metryki wybranych serwiséw Yahoo jak
i dane syntetyczne. Oba modele uczyly sie w sposob nienadzorowany, etykiety zostaly uzyte jedy-
nie do wyznaczenia skutecznosci modeli. W poréwnaniu koiicowym SORAD zdeklasowal rywala
uzyskujac skutecznosé o 19-69 punktow procentowych lepsza niz Twitter AD Vec.

W opisywanym zagadnieniu mozna réwniez uzy¢ modelu ARIMA [18|. Grupa badaczy z Ber-
lina z sukcesem zastosowala ten model w wersji uczenia Online do danych pochodzacych ze

srodowiska chmurowego. Dane te zostaly wzbogacone o sztuczne anomalie takie jak:
e zanieczyszczenie dysku,
e nagle zmiany w zuzyciu procesora,
e nagle zmiany w zuzyciu pamieci,
e tworzenie duzo proceséw-dzieci przez pewien proces.

Autorzy pracy oprocz wysokiej skutecznosci osiggneli bardzo maly wspotczynnik fatszywych po-
zytywoOw na poziomie 2%, dzieki czemu system raportujacy anomalie zglaszalby tylko rzeczywiste
btedy.

Metody te jednak pracuja wytacznie na danych jednowymiarowych. Traktowanie kazdego
parametru w logach jako oddzielna serie czasowa spowoduje jednak utrate informacji jak dane

parametry zaleza od siebie.
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W zadaniu wykrywania anomalii ostatnio pojawil sie réwniez koncept tak zwanych Shapelets.
Sa one zdefiniowane jako podsekwencja serii czasowej, ktora jest w pewnym sensie jak najbardziej
reprezentatywna dla danej klasy. Mozna to rozumie¢ przez to, ze w seriach czasowych pocho-
dzacych z jednego zZrdodla, jesli rozpatrywana bytaby seria czasowa od poczatku do korca, to
pewna czes¢ wykresu pomiar6w ma bardzo podobny ksztalt. Badacze w pracy [1] wykorzystuja
ten fakt zaktadajac, ze jesli wykres pewnych serii czasowych nie zawiera tych ksztaltéw to jest
on anomalia. Badaczom udalo sie tg metoda osiagnaé¢ obiecujace wyniki na seriach czasowych
pochodzacych z wielu dziedzin, np. medycyny, finanséw. Jednak ze wzgledu na to, ze kazda seria
czasowa musi by¢ takiej samej dtugosci oraz mieé¢ okreslony poczatek oraz koniec, to metoda ta
nie nadaje sie w wyszukiwaniu anomalii w logach. Dodatkowo metoda oznaczylaby cala serie

jako anomalie, ale nie potrafitaby wskazaé¢ doktadnego miejsca wystapienia anomalii.

2.8. Metody wykorzystane na logach raportowanych przez aplikacje firmy
EMCA

Wezesniej prowadzone byty badania w celu wykrywania anomalii na logach pochodzacych z
systemu firmy EMCA. W tym celu Piotr Janus i in. [9] rozwineli model OARX (Online AutoRe-
gressive with eXogenous variables) bedacy rozszerzeniem modelu ARIMA. Model przechowywat
informacje na temat powtarzalnosci serii czasowej w zmiennej egzogenicznej, ktora byta aktualizo-
wana poprzez usrednianie poprzedniej wartosci zmiennej egzogenicznej z wartoscia obserwowana
w danym momencie. Opracowane podejscie rowniez pozwalalo na wykrywanie anomalii w da-
nych przesytanych strumieniowo, co umozliwiato informowanie o wystepujacych bledach w czasie
rzeczywistym. Model ten osiagnal niski wspotczynnik falszywych pozytywow, dzieki czemu sys-
tem nie zgtaszal czesto falszywych alarméw. Skutecznosé OARX zostata poréwnana na zbiorach
S5 Yahoo z modelami takimi jak Luminol, DSPOT, SR czy DONUT. W tym wypadku OARX

okazal sie najlepszym modelem (Rysunek 2.17).

Model Al Subset AZ Subset A3 Subset A4 Subset

F | Pr. J|Rec. | F | P |Rec. | F | Pr. [Rec. | F | Pr | Rec.
SR 29 029 045 | 067 058 085 | 0X3 076 087 | 0.72 064 085
Luminol | 030 032 046 | 058 048 085 | 060 057 076 | 046 042 067
DEPOT | 038 049 042 | 072 073 075 | 042 061 043 | 023 03536 030
OARX 051 045 O35 | 095 09 097 | 086 0% 053 | 066 068 074
Dot 035 039 059|047 038 079 | 033 029 050029 026 045

Rysunek 2.17: Poréwnianie modelu OARX z innymi rozwigzaniami. (Zrodto: [9])

Podejscie przedstawione w pracy roznilo sie jednak znaczaco od metod wykorzystanych w

niniejszej pracy magisterskiej. Dane uzyte w pracy 9] byly zbierane przez 2 tygodnie z klastra
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serwerdéw, podczas gdy dane uzyte w niniejszej pracy pochodza z jednego serwera oraz zawieraja
wartosci metryk na przestrzeni trzech miesiecy. Dodatkowo logi w pracy Piotra Janusa byty
tworzone przez inny program, a zatem mialy inny format oraz wartosci niz dane, ktore zostaty
wykorzystane w obecnej pracy. Ponadto metody zastosowane w pracy [9] nie dzialaja na danych
wielowymiarowych, w zwiazku z czym w obecnej pracy nie skorzystano z osiagnie¢ uzyskanych w
tamtej pracy, a zamiast tego rozwijano podejscie oparte na sieciach neuronowych, ktore potrafia
pracowaé na danych wielowymiarowych, dzieki czemu zalezno$¢ miedzy parametrami w logach

nie jest zatracona.

2.9. Podsumowanie

Na podstawie przegladu literatury mozna powiedzie¢, ze szeroki wachlarz metod sprawdza
sie w zadaniu wykrywania anomalii. Cze$¢ z nich, czyli miedzy innymi model SORAD, model
ARIMA, czy model OARX nie sprawdzg si¢ jednak na danych pochodzacych z logserwera firmy
EMCA ze wzgledu na fakt, ze metody te nie dziataja na danych wielowymiarowych. Co prawda
mozna by rozdzieli¢ zmienne wystepujace w serii czasowej na oddzielne serie czasowe i nastepnie
na kazdej zmiennej zaaplikowaé oddzielnie jeden z wymienionych modeli. Jednakze takie podej-
$cie nie uwzglednia wtedy zaleznosci pomiedzy wieloma zmiennymi, zatem nie bierze pod uwage
stanu calego systemu. Natomiast metody oparte na PCA sg bardzo wrazliwe na dobor liczby
dominujacych sktadowych gtéwnych oraz nie radza sobie z wykrywaniem anomalii, gdy te maja
bardzo duze wartoéci, gdyz dochodzi wtedy do zjawiska zanieczyszczenia przestrzeni normalne;j.
Uzycie Shapeletéow rowniez nie wchodzi w gre, gdyz metoda ta dziata tylko na seriach czasowych,
ktore maja zawsze poczatek i koniec w tym samym miejscu. Dodatkowo, jako anomalia klasyfiko-
wana jest cata seria czasowa, przez co nie mozna uzyskaé¢ informacji w ktérym doktadnie miejscu

wystapila anomalia.

Zatem najlepsze do zastosowania w pracy beda metody gtebokiego uczenia. Metody te potra-
fig pracowaé na danych wielowymiarowych oraz mogg dziata¢ na wycinku serii czasowych, dzieki
czemu oprocz zaklasyfikowania anomalii, wskazg roéwniez moment jej wystepowania. W niniejszej
pracy postanowiono sprawdzi¢ 2 podejscia. Pierwsze oparte na sieciach predykcyjnych, ktoérych
zadaniem bedzie przewidzenie kolejnych wartosci serii czasowych na podstawie poprzednich po-
miaréw. Drugie podejscie wykorzysta natomiast sieci typu AutoEncoder, ktore beda probowaé
skompresowa¢ kilka kolejnych wartosci z logéw do posredniego formatu, a nastepnie na jego pod-
stawie odtworzy¢ oryginalng sekwencje. Dla obu podejsé pozostanie dodatkowo stworzony model

glosujacy, ztozony z kilku przyktadowych architektur, gdyz jest to standardowa metoda uzywana
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w celu osiggniecia jak najwyzszej skutecznosci modelu.
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3. Dane oraz metodologia

W tym rozdziale zostana przedstawione zbiory danych, na ktorych wykonywane bylo wykry-
wanie anomalii w ramach pracy magisterskiej. Nastepnie opisane zostana zastosowane metody,
proces pracy nad osiagnieciem jak najlepszego modelu oraz zdefiniowane zostang miary na pod-
stawie ktorych modele beda oceniane. Dodatkowo w celu utatwienia czytelnikowi zrozumienia
tresci pracy, stworzony zostal stownik poje¢, zawierajacy objasnienie terminologii oraz metod

uzywanych w pracy.

3.1. Stownik pojeé

W sekcji tej znajduje sie krotkie objasnienie metod uzywanych podczas przeprowadzania
testow w ramach pracy magisterskiej. Dodatkowo, w sekcji zawarto réwniez definicje pojeé, ktore

uzywane beda w dalszej czesci tekstu pracy.

3.1.1. True Positive Rate

TPR mierzy proporcje liczby poprawnie zidentyfikowanych pozytywow do liczby wszystkich
pozytywow, zatem zawiera informacje jaki procent anomalii zostal wykryty przez model. Wskaz-
nik prawdziwych pozytywéw obliczany jest nastepujaco

TP

TPR= ———
R TP+ FN’

gdzie:
e TP — liczba prawdziwych pozytywoéw (jest to liczba wykrytych anomalii przez model),
e EN — liczba falszywych negatywow (jest to liczba anomalii, ktore nie zostalty wykryte przez
model).
3.1.2. Precyzja

Precyzja nazywa sie iloraz liczby poprawnie zidentyfikowanych pozytywoéw przez liczbe po-

zytywow zgtoszonych przez model. W zagadnieniu detekcji anomalii miara ta informuje, jaki
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procent anomalii zgloszonych przez model jest rzeczywistymi anomaliami. Precyzje oblicza sie

wedlug wzoru:

TP

precyzja = TP TP T FD

gdzie:
e TP — liczba prawdziwych pozytywoéw (jest to liczba wykrytych anomalii przez model),

e FP —liczba falszywych pozytywow (jest to liczba anomalii, ktore sa zgltaszane przez model,

ale nie sa anomaliami w rzeczywistosci).

3.1.3. Wynik F1

Jest to miara mierzaca ogdlng skuteczno$é modelu. Informuje ona o tym jakim utamek sumy
prawdziwych pozytywow, poltowy falszywych pozytywéw oraz polowy falszywych negatywow
stanowi liczba prawdziwych pozytywow. Miara ta liczona jest nastepujaco:

TP

F1= - ,
TP+ L(FP+ FN)

gdzie:
e TP — liczba prawdziwych pozytywow (jest to liczba wykrytych anomalii przez model),

e P —liczba falszywych pozytywow (jest to liczba anomalii, ktore sa zglaszane przez model,

ale nie sa anomaliami w rzeczywistosci),

e EFN — liczba falszywych negatywow (jest to liczba anomalii, ktore nie zostaly wykryte przez

model).

3.1.4. Uczenie chronologiczne

Jest to proces uczenia modelu, w ktéorym za zbidér treningowy bierze sie okreslona liczbe
obserwagcji, ktore wystepowaly najwczesniej w kolejnosci chronologicznej. Pozostate obserwacje,
czyli te, ktore wystapity pdzniej uznawane sg za zbiér testowy. Taki tryb podziatu zbioru danych

jest czesto wykorzystywany w pracy nad seriami czasowymi.

3.1.5. Online learning

Metoda uczenia zwana Online learningiem jest procesem, w ktérym model doucza sie na da-
nych przychodzacych na biezaco. Model moze uczyé si¢ na pojedynczych instancjach danych
lub grupowa¢ je w mini-partie (ang. mini-batch). Taki tryb uczenia moze zosta¢ wykorzystany

do wyuczenia modelu od zera, ale jest réwniez uzywany jako sposéb douczenia wytrenowanego
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wcezesniej modelu tak, by radzil sobie lepiej na nowych danych. W przypadku douczania wytre-
nowanego modelu, jest to proces szczegdlnie pomocny, gdy dane zmieniaja si¢ z czasem i model

zaczyna sie gubid.

3.1.6. Statystyka zmian

W zadaniu wykrywania anomalii model oznacza dany pomiar jako anomalie, jesli wykryje w
nim niespodziewana zmiane w poréwnaniu z poprzednimi pomiarami. Warto jednak zauwazyé,
ze niektore nagle zmiany pomiaréw wcale nie muszg by¢ czyms$ niespodziewanym. Przyktadowo
serwer webowy moze codziennie odnotowywaé nagly wzrost obciazenia o godzinie 9, gdyz moze
byé to godzina, o ktorej uzytkownicy zaczynaja logowaé sie do systemu i z niego korzystaé.
W celu traktowania tych spodziewanych zmian w pomiarach jako co§ naturalnego zastosowana
zostala technika nazwana w pracy Statystyka zmian. Polega ona na tym, ze 24 godzinny
okres dnia dzielony jest na przedzialy okreslonej dlugosci, np. 10-minutowe. Nastepnie bledy
odtworzenia/predykcji modelu w zaleznosci od czasu pomiaru przydziela sie do odpowiedniego
przedziatlu, a potem do kazdego przedziatu czasowego przypisywana jest wartos¢ bedacag pewnym
percentylem wartosci btedéw w przedziale czasowym pomnozonym przez wybrany przez badacza
wspolczynnik. Wartosci te bedg uzywane do potwierdzenie wystapienia anomalii. Jesli model
zglosi anomalie wystepujacym w danym pomiarze to dodatkowo dokonywane jest sprawdzenie,
czy wartos¢ bledu predykeji/odtworzenia przekracza wartosé przypisana przedzialowi, do kto-
rego nalezy pomiar w Statystyce zmian. Jesli jest to prawda, to dopiero wtedy uznaje sie dany
pomiar za anomalie, w przeciwnym przypadku traktuje sie anomalie zgtoszong przez model jako

naturalng zmiane w warto$ciach pomiaréw dla tego przedziatu czasowego.

3.1.7. Piecewise Aggregate Approximation

Dane pochodzace z serii czasowych czesto moga zawiera¢ duzo szumu przez co kolejne wartosci
pomiaréw maja duze wahania. W celu zredukowania szumu mozna uzy¢ techniki zwanej Piece-
wise Aggregate Approximation [7], ktora pozwala wyplaszczyé wykres wartosci pomiarow.
Polega ona na tym, ze na podstawie oryginalnej serii czasowej tworzona jest druga seria cza-
sowa, ktora jest usrednieniem oryginalnej serii czasowej. Utworzenie drugiej serii czasowej moze
przebiegac¢ na 2 sposoby. Pierwszy sposob (Rysunek 3.1) polega na tym, ze seria wejsciowa jest
dzielona na k elementowe roztaczne okna, a nastepnie kazde okno zamieniane jest na jeden pomiar
bedacy $rednia wartosci pomiaréw w jednym oknie. Drugi sposob (Rysunek 3.2) polega na tym,
ze seria wejsciowa jest dzielona na k elementowe nakltadajace sie okna, a potem analogicznie jak

w pierwszym przypadku w miejsce okna podmieniany jest jeden pomiar bedacy srednig arytme-
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tyczna pomiaréw wchodzacych w sktad okna. Dziatanie pierwszego sposobu Piecewise Aggregate

Approximation na przykltadzie serii czasowej zostato pokazane na Rysunku 3.3.

\VIRVARY

Rysunek 3.1: Wizualizacja pierwszego sposobu tworzenia serii czasowej w Piecewise Aggregate

Approximation (Opracowanie wlasne)

M

Rysunek 3.2: Wizualizacja drugiego sposobu tworzenia serii czasowej w Piecewise Aggregate

Approximation. (Opracowanie wlasne)

3.1.8. Podstawowy zbior

W pracy podstawowym zbiorem nazywany jest zbiér danych sktadajacych sie z serii czaso-
wych utworzonych na podstawie zbioru danych pochodzacych z logserwera firmy EMCA. Kazdy

krok czasowy w serii sktada sie z 5 minutowych przedzialow, a jego parametry to:
e uzycie procesora przez procesy systemowe (w procentach),
e uzycie procesora przez uzytkownika (w procentach),
e nieuzywana moc procesora (w procentach),
e uzywana pamie¢ RAM (w bajtach),
e wolna pamie¢ RAM (w bajtach),
e uzycie dysku — warto$¢ Configuration (w procentach),
e uzycie dysku — warto$¢ Reports (w procentach),
e uzycie dysku — wartos¢ Signature (w procentach),
e uzycie dysku — warto$¢ Temp (w procentach).
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Piecewise Aggregate Approximation
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Rysunek 3.3: Wynik dzialania pierwszego sposobu tworzenia serii czasowej w Piecewise Aggre-
gate Approximation. Na niebiesko zaznaczona jest seria oryginalna, a na pomarariczowo seria

utworzona poprzez metode Piecewise Aggregate Approximation.(Zrodto: [7])

3.1.9. Rozszerzony zbioér

Za rozszerzony zbiér danych uwaza sie zbiér danych, ktéry powstal poprzez dodanie do

podstawowego zbioru takich parametréow jak:

e liczba rekordow typu Event,

e liczba rekordow typu Firewall,

e liczba rekordow typu Health,

e liczba rekordow o priorytecie Information,
e liczba rekordow o priorytecie Notice,

e liczba rekordéw o priorytecie Warning,

e liczba rekordéw o priorytecie Error,
e liczba wystanych kilobitow,

e liczba odebranych kilobitow.

3.1.10. Klasyczny podzial danych

Jako klasyczny podzial danych uwaza sie standardowy proces podziatu zbioru danych be-

dacych seria czasowa na podzbiér treningowy oraz testowy. Polega on na tym, ze seri¢ czasowa
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dzieli sie najpierw na nachodzace na siebie okna okreslonej dlugosci, a nastepnie te okna usta-
wiane sg w kolejnosci chronologicznej. Wtedy do podzbioru treningowego, bierze si¢ pierwsze N
(gdzie N to pewna ustalona liczba réwna np. 80% wszystkich okien czasowych) okien czasowych,

a pozostate okna czasowe stanowia zbior testowy.

3.1.11. Alternatywny podzial danych

Jako alternatywny zbiér danych zdefiniowany jest proces podziatu zbioru danych beda-
cych seria czasowa na podzbior treningowy oraz testowy, ktory zastosowany zostal w pracy [15].
Polega on na tym, ze seria czasowa dzielona jest na nachodzace na siebie okna okreslonej dtugo-
Sci. Nastepnie okreslona liczba okien czasowych jest losowo wybrana jako zbior treningowy, zas

pozostate okna czasowe trafiaja do zbioru testowego.

3.1.12. Klasyczny sposéb oceny

Jest to sposdb oceny modeli wykrywania anomalii, w ktorym:

e liczba prawdziwych pozytywoéw — jest to liczba anomalii, ktére zostaly poprawnie wykryte

przez model,

e liczba falszywych pozytywow — jest to liczba anomalii zgtoszonych przez model, ktore nie

sa rzeczywistymi anomaliami,

e liczba prawdziwych negatywéw — jest to liczba pomiaréw, w ktérych nie wydarzyta sie

anomalia oraz dodatkowo model nie zgtosit wtedy wystapienia anomalii,

e liczba falszywych negatywéw — jest to liczba anomalii, ktére nie zostaly wykryte przez

model.

Na podstawie tych metryk nastepnie potem w standardowy sposéb liczone sg metryki modelu

takiej jak True Positive Rate, precyzja, czy wynik F1.

3.1.13. Alternatywny spos6b oceny

W ramach pracy stworzone zostato dedykowane podejscie oceniajace skutecznosé modeli w za-
daniu wykrywania anomalii. Ta metoda, nazwana w pracy jako Alternatywny sposéb oceny,

rozni sie od klasycznej tym, ze:

e za prawdziwy pozytyw — uznawany jest pomiar bedacy rzeczywista anomalia, wtedy i
tylko wtedy gdy model poprawnie zaklasyfikowal pomiar jako anomalie lub, gdy model

zaklasyfikowal jako anomalie przynajmniej jeden z k poprzednich lub k nastepnych (k —
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wybrana liczba catkowita, w testach przyjete zostato k = 5) pomiaréw. Jesli model ostrzegt
przed anomalig kilka chwil wczedniej lub kilka chwil péZniej, to mozna zatozy¢, ze anomalia
zostata poprawnie wykryta. Co wiecej zgloszenie anomalii przed btedem krytycznym jest

bardzo pozadane.

e za falszywy pozytyw — uznawany jest pomiar zgloszony jako anomalia przez model, wtedy
i tylko wtedy gdy k poprzednich lub k kolejnych pomiaréw réwniez nie byto anomaliami.
Jest tak ze wzgledu na to, ze niestandardowe zachowanie systemu moze wystepowaé kilka

chwil przed anomalia lub bezposrednio po restarcie systemu.

e za prawdziwy negatyw — uznawany jest pomiar, w ktérym nie wydarzyta sie anomalia oraz

pomiar ten nie zostal zgloszony przez model jako potencjalna anomalia

o za falszywy negatyw — uznawany jest pomiar, w ktérym wydarzyta sie anomalia. Natomiast
model nie oznaczyt ani doktadnie tego pomiaru jako anomalie, ani zadnego z k poprzednich

lub % kolejnych pomiaréw.

3.2. Opis danych

Testy w ramach pracy magisterskiej zostaly przeprowadzone na 2 zbiorach danych. Pierwszym
z nich jest zbiér danych pochodzacy z logserwera firmy EMCA. Jest to zbior, dla ktorego za-
daniem w pracy jest stworzenie jak najskuteczniejszego modelu wykrywajacego anomalie, prace
nad tym jednak znaczaco utrudnia fakt, ze zbior ten nie zawiera etykietowanych anomalii. Co
za tym idzie, podczas procesu prototypowania metod wartych uzycia, w celu wykonania oceny
danego modelu, to ekspert znajacy system musiatby przejrzeé, czy w momentach w ktoérych mo-
del zglosit anomalie wystapily one rzeczywiscie. Jest to jednak proces bardzo czasochtonny, a
dodatkowo jesli nie jest znana liczba wszystkich anomalii wystepujacych w zbiorze danych, to
nie mozna policzy¢ dla modelu takich metryk jak wynik F1, czy True Positive Rate. Jedyna
metryka jaka mozna zmierzyé¢ jest precyzja, jednakze jedynie na jej podstawie nie jest mozliwe
dokonanie wiarygodnej oceny danego podejécia. Zatem w celu przeprowadzenia rzetelnej oceny
modeli potrzebny jest zbidér danych, ktéry jest etykietowany. W tym celu zostat uzyty zbior
danych zawierajacy logi z maszyny wytwarzajacej kartki papieru w fabryce papieru. Zostal on

udostepniony w celach niekomercyjnych przez autoréw pracy [15].
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3.2.1. Dane pochodzace z logserwera firmy EMCA

Zbior danych udostepniony przez firme EMCA sktada sie z logéw zbieranych przez dedykowane
rozwiazanie stuzace do agregacji logow. Dane te zbierane byly na przedziale czasowym od 1.
grudnia 2020 roku do 31. marca 2021 roku i sa logami pochodzacymi z programu Syslog. Syslog
jest jednym z narzedzi systemowych dostepnych na systemach uniksowych. W tym przypadku

zbierat on rekordy 3 typow:

e Firewall — rekordy informujace o tym, czy zapora sieciowa przepudcita ruch danego pakietu

do sieci czy odrzucita,

e System Health — rekordy zawierajace informacje o stanie systemu, np. obciazeniu procesora,

zajetosci pamieci RAM,
e Event — rekordy informujace o pozostalych wydarzeniach w systemie.

Dodatkowo kazdy z rekordéw ma przypisany priorytet bedacy jedna z wartosci: Information,
Notice, Warning, Error. Dane przed przetworzeniem zajmowaly tacznie 107.7 GB i sktadaly sie
z 86 917 534 rekordow. Rekordy zostaly zapisane w formacie CSV. Najwazniejsza kolumna w
pliku byta kolumna message, ktora zawierata wszystkie informacje na temat rekordu jako stownik
klucz-wartosé. Na podstawie zawartosci pola message, pozostale kolumny zostaly uzupetnianie
danymi, a w przypadku, gdy dla danej kolumny w polu message nie bylo odpowiadajacego
klucza, to warto§¢ danego parametru byla uznawana za pustg wartosé. Z racji, ze pole message
mogto zawiera¢ wiele réznych parametréw, to liczba kolumn w pliku CSV dochodzita nawet
do 104. W zwiazku z tym, niemozliwe jest przedstawienie w sposob przejrzysty dla czytelnika
przyktadowego rekordu w pliku CSV. Jednakze, tak jak bylo to juz wspomniane wartosci kolumn
byty uzupelniane na podstawie wartosci pola message, zatem wystarczy pokazaé zawartosé tego
wtasénie pola, by zobaczy¢ caly zawartos¢ danego rekordu.

Zawartos¢ pola message dla przykladowego rekordu typu System Health zostala przedsta-
wiona na Rysunku 3.4. Na podstawie wartosci System Health dla klucza log type wiadome
jest, ze jest to rekord informujacy o stanie systemu. Na podstawie wartosci Memory dla klucza
log component mozna okresli¢, ze rekord bedzie zawieral informacje na temat pamieci RAM.
W szczegolnoscei rekord ten informuje, ze catkowica pamieé¢ (klucz total memory) wynosi 4 145
111 040 bajtoéw (jednostka odczytana z klucza unit), z czego 1 530 716 160 bajtow jest obecnie
uzywane (na podstawie wartoséi pola used).

Natomiast zawarto$¢ pola message dla przykladowego rekordu typu Firewall zostata zo-

brazowana na rysunku 3.5. Warto$¢ Firewall oraz Firewall rule w kluczach log type oraz
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<30>device="SFW"
date=26021-02-13
time=00:15:38
timezone="CET"

device name="SFVv4Cs"
device 1d=C010012WDG4HYSD
log 1d=127726618031

log type="System Health"
log component="Memory"
log subtype="Usage"
priority=Information
unit=byte

total memory=4145111040
free=2614394880
used=1530716160

Rysunek 3.4: Zawartosé kolumny message dla przyktadowego rekordu typu System Health. (Opra-

cowanie wlasne)

log component informuja, ze dany rekord zawiera szczegoty dotyczace decyzji podjetej na pod-
stawie zasady Firewall. Na podstawie wartosci Allow w kluczu status mozna dowiedzieé sie, ze
dany pakiet zostal przepuszczony przez zapore sieciowa. Pakiet pochodzit z komputera o IP
95.40.123.161 (klucz src_ip) i zostal przestany na adres IP 31.179.270.196 (klucz dst_ip). Sam
rekord nie niesie waznej informacja jesli chodzi o wykrywanie anomalii, jednakze licznosé¢ rekor-
dow typu Firewall w danym odstepie czasu ma znaczenie. Ich wzmozona liczba moze swiadczyé

o ataku DDoS (Distributed Denial of Service).

<30>device="SFW" date=2021-82-13 time=13:05:51

timezone="CET" device name="SFV4C6" device id=C010012WDG4HYSD

log id=018181600001 log_type="Firewall" log component="Firewall Rule"
log subtype="Allowed" status="Allow" priority=Information

duration=0 fw _rule id=39 policy_type=3
user_name="" user_gp="" 1iap=0

ips_policy id=0 appfilter_policy_ 1id=@ application=
application_risk=0 application_technology="" application_category=
in_interface="PortC" out_interface="PortA" src_mac=00:00:00:00:00:00
src_ip=95.40.123.161 src_country code=POL dst ip=31.179.250.196

dst country code=POL protocol="TCP" src_port=36670
dst_port=995 sent_pkts=0 recv_pkts=08

sent_bytes=0 recv_bytes=0 tran_src_ip=

tran_src_port=0 tran_dst ip=10.4.4.1 tran_dst_port=0
srczonetype="WAN" srczone="WAN" dstzonetype="LOCAL"
dstzone="LOCAL" dir_disp="" connevent="Start"
connid="464289792" vconnid="" hb_health="No Heartbeat"
message="" appresolvedby="Signature" app_is cloud=0

Rysunek 3.5: Zawarto$¢ kolumny message dla przyktadowego rekordu typu Firewall. (Opracowa-

nie wlasne)
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W obecnym zadaniu najwazniejsze sa jednak informacje, ktére mozna wydoby¢ z rekordow
typu System Health, gdyz na ich podstawie mozna oceni¢ stan systemu. Rekordy tego typu
sa raportowane w 5 minutowych odstepach i na ich podstawie stworzona zostala seria czasowa
nazwana w pracy Podstawowym zbiorem. Seria ta sktada sie z 5 minutowych przedziatow, w

ktorej kazdy krok czasowy zawierat takie informacje jak:
e uzycie procesora przez procesy systemowe (w procentach),
e uzycie procesora przez uzytkownika (w procentach),
e nieuzywana moc procesora (w procentach),
e uzywana pamie¢ RAM (w bajtach),
e wolna pamie¢ RAM (w bajtach),
e uzycie dysku — wartos¢ Configuration (w procentach),
e uzycie dysku — wartos¢ Reports (w procentach),
e uzycie dysku — warto$¢ Signature (w procentach),
e uzycie dysku — warto$¢ Temp (w procentach).

Jednakze logi pochodzace z serwera zawieraly czasem braki. W przypadku, gdy brakowato rekor-
déw w obrebie jednego kroku czasowego, to wymienione wyzej wartosci zostaly zinterpolowane
jako drednia wartodci parametréw z poprzedniego oraz nastepnego kroku czasowego. W przy-
padku, gdy przerwa w rekordach wynosita dtuzej niz jeden krok czasowy (wiecej niz 5 minut), to
dana seria czasowa byla uznawana za zakoriczona, a od momentu, gdy rekordy zaczely ponownie
by¢ zbierane przez logserwer rozpoczynano kolejng serie czasowa.

Warto jednak zwrdci¢ uwage, ze rekordy typu System Health stanowia jedynie utamek wszyst-
kich rekordéw w logach. Pomimo tego, ze rekordy typu Event oraz Firewall nie niosa waznej dla
modelu informacji, to warto bytoby je w jaki$ sposob uwzgledni¢ jako parametr dla danego kroku
czasowego. W tym celu stworzony zostal Rozszerzony zbior, ktéry powstal poprzez wzboga-

cenie Podstawowego zbioru o parametry takie jak:
e liczba rekordéw typu Event w 5 minutowym oknie,
e liczba rekordéw typu Firewall w 5 minutowym oknie,
e liczba rekordéw typu Health w 5 minutowym oknie,
e liczba rekordow o priorytecie Information w 5 minutowym oknie,
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liczba rekordéw o priorytecie Notice w 5 minutowym oknie,
liczba rekordéw o priorytecie Warning w 5 minutowym oknie,
liczba rekordéw o priorytecie Error w 5 minutowym oknie,
liczba wystanych kilobitéw w 5 minutowym oknie,

liczba odebranych kilobitéw w 5 minutowym oknie.

Jest to cenna informacja, gdyz przyktadowo nagly wzrost liczby rekordéw typu Firewall moze

swiadczyé o probie ataku DDoS, a niespodziewanie wigksza liczba rekordéw typu Warning moze

sygnalizowaé¢ pewnego rodzaju btad wystepujacy w systemie.

Obie serie czasowe, czyli Podstawowy zbioér oraz Rozszerzony zbior zawieraly 26 588

rekordow, co przektadalo sie na zajetos¢ pamieciows réwna 3.4MB. Przykladowe rekordy z Roz-

szerzonego zbioru zostaly przedstawione w Tabeli 3.1 (takie same rekordy tylko bez opisanych

wyzej pol znajduja sie rowniez w zbiorze podstawowym). Tabela zostala podzielona na 2 czesci

ze wzgledu na duza liczbe kolumn dla danego rekordu. Analizujac pierwszy rekord dowiemy sie,

ze opisuje on 5 minutowe okno czasowe zaczynajace sie 1. grudnia 2020 roku o godzinie 00:00:00

(kolumna timestamp) i dodatkowo w tym przedziale czasowym:

nie wystapily zadne rekordu typu Event (kolumna event count),
wystapito 1289 rekordéw typu Firewall (kolumna firewall count),
wystapito 10 rekordéw typu System Health (kolumna health count),
wystapito 215 rekordéw o priorytecie Notice (kolumna notice count),
wystapito 1084 rekordéw o priorytecie Info (kolumna info count),

wystapito 0 rekordéw o priorytecie Warning oraz Error (kolumny warning count oraz

error _count),

§rednie zuzycie pamieci RAM wynosito 1 987 613 000 bajtow (kolumna mem used), a
wolna pamie¢ RAM wynosita 2 157 568 000 bajtow (kolumna mem free),

wystane zostalo 5996.90 kilobitéw (kolumna transmitted kbits) oraz odebrane zostalo

6195.98 kilobitow (kolumna received kbits),

uzycie dysku przyjeto wartosci Configuration 18% (kolumna disk conf),Temp 3% (ko-
lumna disk temp), Reports 21% (kolumna disk reports), Signature 22% (kolumna

disk signature),

51



3. DANE ORAZ METODOLOGIA

e procesy uzytkownika konsumowaly 3.68% mocy procesora (kolumna cpu user), 2.07%
mocy procesora obshugiwalo procesy systemowe (kolumna cpu_ system), a pozostate

94.25% mocy procesora byto nieuzywane (kolumna cpu _idle)

e wszystkie uwzglednione metryki byly zaraportowane (kolumna contains na) — informacja

z tej kolumny nie byla przekazywana do sieci

timestamp event_count | firewall _count | health count | notice_count | info_count | warning_count | error_count mem_ used mem_ free
2020-12-01 00:00:00 0 1289 10 215 1084 0 0 | 1.987613e+09 | 2.157568e+09
2020-12-01 00:05:00 7 1144 10 223 937 1 0| 1.991729e+09 | 2.153452¢-+09
2020-12-01 00:10:00 2 1187 10 217 990 0 0 | 1.991115e+09 | 2.154066e+09
2020-12-01 00:15:00 8 1087 10 236 869 0 0 | 1.989059¢+09 | 2.156122e+09
2020-12-01 00:20:00 0 1120 10 218 912 0 0 | 1.972785¢+09 | 2.172396¢+09
transmitted kbits | received _kbits | disk_conf | disk_temp | disk_reports | disk_signature | cpu_user | cpu_system | cpu_idle | contains_na
5996.90 6195.98 18.0 3.0 21.0 22.0 3.39 2.50 94.11 0

2827.39 2986.55 18.0 3.0 21.0 22.0 3.07 1.85 95.07 0

1536.67 1737.29 18.0 3.0 21.0 22.0 3.10 1.91 94.99 0

1379.36 1560.16 18.0 3.0 21.0 22.0 3.15 1.82 95.02 0

721.56 787.31 18.0 3.0 21.0 22.0 3.68 2.07 94.25 0

Tablica 3.1: Przyktadowe rekordy z zbioru rozszerzonego.

3.2.2. Dane pochodzace z fabryki papieru

Tak jak wczesniej juz wspomniano, w zbiorze danych firmy EMCA anomalie nie sg oznaczone.
Tak wiec naturalnym jest zatem, ze sieci musza sie uczy¢ w trybie nienadzorowanym. Jednakze
w celu oceny modeli potrzebny jest etykietowany zbioér, na ktérym mozna by byto zmierzy¢ takie
metryki jak accuracy, recall, precision, czy Fl-score danego modelu. W tym celu wykorzystano
zbior danych uzyty w pracy [15]. Zawiera on pomiary z urzadzenia wytwarzajacego kartki papieru
w fabryce papieru. Zbiér ten sktada sie z 18 398 pomiaréw wykonywanych co 2 minuty, a w

kolumnach kazdego rekordu mozna znalezé:

e informacje, czy w danym momencie doszto do awarii maszyny (czy wydarzyta sie anomalia);

w zbiorze jest 124 anomalii
e zmienng kategoryczna — 2 kolumny
e zmienng numeryczng — 59 kolumn

Uzycie tego zbioru w testach zagwarantowalo mozliwosé oceny skutecznosci metod stosowa-
nych w pracy dyplomowej. Dodatkowo autorzy pracy [15] zasugerowali sposob podziatu danych
na okna czasowe zawierajace po 5 pomiaréw oraz odrzucenie kolumn ze zmienng kategoryczna

w procesie uczenia. Opublikowali oni réwniez wyniki ich najlepszego modelu, ktore wynoszg:
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e precyzja — 0.071,
e wynik F1 —0.114,

e False Positive Rate (FPR) — 0.026.

3.3. Metodologia

Po analizie danych, ktore uzyte zostana w badaniach przeprowadzonych w ramach pracy
magisterskiej, opisane zostana modele uzyte podczas testéw oraz szczegoély ich implementacji.
Nastepnie zdefiniowane zostana miary skutecznosci modeli na podstawie ktérych ocenione zostato

kazde podejscie. Na koniec opisany zostanie proces przeprowadzonych badari.

3.3.1. Modele wykorzystane w badaniach

Tak jak zostalto to juz wspomniane w sekcji 2.9 ze wzgledu na fakt, ze serie czasowe utworzone
z logow firmy EMCA s wielowymiarowe, uniemozliwia to wygodne zastosowanie standardowych
metod uczenia maszynowego ze wzgledu na to, ze nie sa przystosowane do pracy z danymi
wielowymiarowymi. Dlatego w pracy zdecydowano sie przeprowadzi¢ testy uzywajac sieci neuro-

nowych. Uzyte sieci mozna podzieli¢ na 2 kategorie:

e Sieci typu AutoEncoder — sieci, ktore sprowadzaja dane z kilku pomiaréw do skompreso-

wanej postaci, a nastepnie na jej podstawie odwtarzaja dane wejsciowe,

e Sieci przewidujace — sieci, ktére na podstawie pomiardéw dla kilku poprzednich krokow

czasowych staraja sie przewidzie¢ wartosé¢ kolejnego pomiaru.

Dodatkowo w obrebie jednej kategorii sieci zostana potaczone w model glosujacy. Jest to czesto
stosowane podejscie, ktére pozwala osiggaé¢ model o najlepszej skutecznosci. Zatem w ramach

testow sprawdzone zostaly nastepujace architektury:
1. Sieci typu AutoEncoder:

e AutoEncoder CNN (sekcja 6.1, Rysunek 6.1a),
e AutoEncoder LSTM (sekcja 6.1, Rysunek 6.1b),
e 2 sieci CNN LSTM (sekcja 6.1, Rysunki 6.2a, 6.2b),

e model glosujacy z powyzszych sieci.
2. Sieci przewidujace:
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e CNN (sekcja 6.1, Rysunek 6.3a),
e LSTM (sekcja 6.1, Rysunek 6.3b),
e CNN LSTM (sekcja 6.1, Rysunek 6.4),

e model glosujacy z powyzszych sieci.

Rysunki architektur mozna znalezé¢ w dodatku w rozdziale 6.1. Sieci byly trenowane na platformie
Google Colab ze wzgledu na dostep do wirtualnych maszyn z mozliwoscia akceleracji GPU, co
wysoce przyspiesza dzialanie sieci neuronowych. Wszystkie skrypty uzyte podczas testéw zostaty
napisane w jezyku Python. Sieci neuronowe zostaly zaimplementowane z uzyciem biblioteki Keras
oraz pakietu Keras Self-Attention, ktory zawiera gotowe do uzycia warstwy self-attention. Do
przetwarzania danych zostaly wykorzystane pakiety Pandas oraz NumPy. Poza tym, w celu
normalizacji danych oraz podzialu zbioru danych na zbiér treningowy i testowy uzyty zostat

pakiet sklearn. Natomiast do sporzadzania wykreséw zostata wykorzystana biblioteka matplotlib.

3.3.2. Miary skutecznosci modeli

Zeby umozliwi¢ poréwnanie modeli w celu okreslenia, ktory z nich jest najlepszy trzeba zde-
finiowa¢ najpierw miary skutecznosci modeli. Zagadnienie wyszukiwania anomalii jest jednak
dosé specyficznym problemem. Zadanie to mozna sprowadzi¢ do problemu klasyfikacji binar-
nej odpowiadajaca na pytanie, czy w danej chwili zaszta anomalia. Wtedy dla kazdego kroku
czasowego mozna przypisa¢ wartos¢ prawdziwa, jesli w danym momencie wystapita anomalia,
albo warto$é falszywa, jesli w danym momencie system dziatal w standardowych warunkach. Ze
wzgledu na fakt, ze anomalie w systemach wystepuja bardzo rzadko, to wystepuje tutaj pro-
blem niezbalansowania klas. Z tego powodu przyktadowo jedna z najczesciej uzywana metryka
w ocenie modeli, czyli accuracy jest tutaj catkowicie niemiarodajna. Skoro anomalie pokrywaja
mniej niz 1% krokow czasowych, to model, ktory zawsze by zwracal wartosé falszywa osiagnal
by accuracy powyzej 99% pomimo tego, ze jest on totalnie niepoprawnym modelem. Zatem, zeby
oceni¢ model w pracy wybrano metody oparte na liczbie prawdziwych pozytywow.

Pierwsza miara, ktora jest brana pod uwage przy oceny modeli jest TPR (ang. True Positive
Rate). Mowi ona o tym jaki procent anomalii jest wykrywany przez model. Jest to wazna me-
tryka, gdyz w rozwiazaniach produkcyjnych wazne jest, zeby jak najwiecksza liczba anomalii byta
wykrywana, gdyz niewykrycie anomalii moze potencjalnie spowodowaé problemy w dostarczaniu
przez firme danych ustug, co moze spowodowaé przejscie klientéw do konkurencji.

Druga miara wzgledem ktorej oceniane sa modele, to precyzja (ang. precision). Informuje ona
o tym, jaki procent anomalii zgltaszanych przez model to rzeczywiste anomalie. Naturalne jest, ze

pozadane jest, zeby warto$é¢ tej metryki osiggata jak najwieksza warto$é. Jesli model podnositby
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czesto tak zwany falszywy alarm, to specjalista weryfikujacy wystapienie anomalii nie wyrabiatby
sie z sprawdzeniem kazdej potencjalnej anomalii.

Trzecia i zarazem ostatniag metryka oceny modeli jest wynik F1. Na jej podstawie mozna
okresli¢ jaki utamek stanowia poprawnie wykrywane anomalie w stosunku do btednych decyzji
podejmowanych przez model, czyli liczby zgloszonych fatszywych pozytywoéw oraz liczby anoma-
lii, ktore nie zostaly zgloszone przez model. Miara ta pozwala ocenié¢ jak w ogélnosci radzi sobie
nasz model przy zalozeniu, ze niewazna jest sytuacja w ktorej model zaklasyfikowuje popraw-
nie wartosé¢ falszywa. Taka sytuacja ma miejsce w wykrywaniu anomalii, gdyz okres w ktorym

anomalie nie wystepuja nie ma wiekszego znaczenia na dziatanie systemu.

3.3.3. Proces przeprowadzonych badan

W ramach przeprowadzonych badan dane zostaly podzielone na okna sktadajace sie z 5 po-
miarow, tak jak zaproponowano w pracy [15]. Zadaniem sieci typu AutoEncoder byta kompresja
sekwencji wejsciowej, a nastepnie odtworzenie jej. Po ukoniczonym procesie trenowania, sie¢ od-
wzorowywala wszystkie okna ze zbioru treningowego, a nastepnie dla kazdego okna liczony byt
btad odwzorowania jako btad sredniokwadratowy. Nastepnie na podstawie wartosci btedéw byta
ustalana wartos¢ graniczna (ang. threshold), rowna pewnemu percentylowi (w badaniach byt to
98 percentyl) wartosci bledow odwzorowania. Jesli btad odwzorowania przekraczal wartosé gra-
niczna, to mozna byto uznaé, ze dane okno czasowe zawieralo pomiar bedacy anomalig. Jednakze
nie wiadomo, ktory z pomiaréw w oknie czasowym jest anomalia. Mozna go jednak znalezé, gdyz
jesli dany pomiar jest anomalia, to wszystkie okna czasowe zawierajace go rowniez beda anoma-
lig. Zatem jesli N (N = dlugosé okna czasowego) kolejnych okien czasowych jest anomalia, to
pomiar, ktory wystepuje w kazdym z tych okien jest szukana anomalig.

Natomiast dla sieci przewidujacych dane zostaly podzielone na okna sktadajace sie z 6 po-
miaréw. Zadaniem tych sieci byla predykcja wartosci 6-go pomiaru na podstawie wartosci pierw-
szych b-ciu pomiaréw w oknie czasowym. Po skonficzonym procesie uczenia sieci, podobnie jak
dla sieci typu AutoEncoder wyznaczona zostata warto$é graniczna réwna 98 percentylowi btedow
predykcji wartosci pomiaréw na zbiorze treningowym. Jedli btad predykcji przekraczal wartosé
graniczna, to 6-ty (przewidywany) pomiar w oknie czasowym uznawany byl za anomalie.

Podczas testow pojawil sie pewien problem. W standardowym procesie oceny modeléow dla
okien czasowych zbior danych jest dzielony chronologicznie tak, ze pierwsze 80% pomiarow jest
przydzielane do zbioru treningowego, natomiast ostatnie 20% pomiaréw przydzielane jest do
zbioru testowego. Zastosowane sieci bardzo dobrze sobie radzity z odwzorowaniem oraz predykcja

wartosci na zbiorze treningowym, lecz ich skutecznosé drastycznie spadata na zbiorze testowym.
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Zazwyczaj $wiadczy to o przetrenowaniu modelu, lecz zmniejszanie parametru modeli w zadnym
stopniu nie wplyneto na to zachowanie. Zatem mozna wysunaé teze, ze z racji, ze pomiary
zostaly zebrane jedynie na przestrzeni 25 dni, to pierwsze 80% danych prawdopodobnie nie sg
wystarczajaco reprezentatywne. W tym wypadku oprocz standardowego procesu oceny modeli,
modele zostaly ocenione w dedykowanym trybie zwanym w pracy Alternatywnym podziatem
danych. Sieci typu AutoEncoder otrzymaly jako zbiér treningowy 80% losowo wybranych okien
czasowych, a nastepnie ich celem bylo odtworzenie wszystkich okien czasowych w zbiorze danych.
Ocena modelu jest przeprowadzana na catym zbiorze danych, gdyz jak opisano wczesniej, w celu
okreglenia pomiaru jako anomalii potrzebne jest kilka kolejnych okien czasowych. Natomiast
ocena na danych, ktore zostaly przekazane podczas treningu nie sg problemem z racji na to, ze
zadaniem tego typu sieci jest kompresja oraz odtworzenie danych wejsciowych ze spakowanego
formatu. Sieci przewidujace réwniez otrzymaly jako zbiér treningowy 80% losowo wybranych
okien czasowych, jednak ich ocena zostala przeprowadzona na podstawie predykcji kolejnych
wartosci dla pozostalych 20% okien czasowych.

Rowniez ocena modeli przebiegala w sposéb niestandardowy, poniewaz w klasycznym po-
dejsciu liczba prawdziwych pozytywéw jest rowna liczbie rzeczywistych anomalii zgtoszonych
przez model, a liczba falszywych pozytywoéw to liczba anomalii zgtoszonych przez model, ktore
w rzeczywistosci nie s anomaliami. Nie jest to jednak idealna miara w przypadku wykrywania
anomalii, gdyz w zbiorze danych anomalia jest oznaczony pomiar, po ktérym wystapita awa-
ria systemu, jednakze niestandardowe zachowanie systemu mozna zaobserwowaé kilka pomiardw
wczesniej. Dodatkowo pomiary po restarcie, gdy system rozpoczyna dziatanie réwniez moga od-
chodzi¢ od stanu normalnego. Wtasnie dlatego, w ramach pracy magisterskiej, stworzone zostato
dedykowane podejscie okreslajace liczbe prawdziwych oraz falszywych pozytywow (ang. true and
false positives) dostosowane do problemu wykrywania anomalii. Ta metoda, nazwana w pracy

jako Alternatywny sposdb oceny, rozni sie od klasycznej, gdyz:

e za prawdziwy pozytyw — uznawany jest pomiar bedacy rzeczywista anomalig, wtedy i tylko
wtedy gdy model poprawnie zaklasyfikowal pomiar jako anomalie lub, gdy model zaklasy-
fikowal jako anomalie przynajmniej jeden z k poprzednich lub k nastepnych (k — wybrana
liczba catkowita, w testach przyjete zostalo k = 5) pomiaréw. Jesli model ostrzegt nas
przed anomalig kilka chwil wczesniej lub kilka chwil p6zniej, to mozna zalozyé¢, ze anoma-
lia zostata poprawnie wykryta. Co wiecej zgloszenie anomalii przed bledem krytycznym

jest bardzo pozadane.

e za falszywy pozytyw — uznawany jest pomiar zgloszony jako anomalia przez model, wtedy

i tylko wtedy gdy k poprzednich lub &k nastepnych pomiaréw réwniez nie byto anomaliami.
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Jest tak ze wzgledu na to, ze niestandardowe zachowanie systemu moze wystepowaé kilka

chwil przed anomalig lub bezposrednio po restarcie systemu.

e za prawdziwy negatyw — uznawany jest pomiar, w ktoérym nie wydarzyla sie anomalia oraz

pomiar ten nie zostal zgloszony przez model jako potencjalna anomalia.

e za falszywy negatyw — uznawany jest pomiar, w ktérym wydarzyta sie anomalia. Natomiast
model nie oznaczyt ani doktadnie tego pomiaru jako anomalie, ani zadnego z k poprzednich

lub % kolejnych pomiaréw.

Ten sposéb moze jednak wydawaé sie dla niektérych kontrowersyjny, dlatego w pracy modele
byly oceniane zaréwno klasycznym jak i alternatywnym sposobem oceny. Jednak przy wyborze
najlepszego modelu kierowano sie wynikami modelu w alternatywnym sposobie oceny.

Testy zostaly przeprowadzone najpierw na danych z fabryki z racji, ze zbior ten jest ety-
kietowany. Sam proces rozwoju modeli wykrywania anomalii przebiegal w trybie iteracyjnym.
Na poczatku wykorzystano modele opisane w sekcji 3.3.1. Przyniosty one satysfakcjonujace re-
zultaty, jednakze celem pracy bylo uzyskanie jak najskuteczniejszego modelu zatem pierwsza
modyfikacja podejscia polegata na modyfikacji architektur zastepujac warstwy dropoutu na war-
stwy Gaussian dropout. Dodatkowo architektury zostaly wzbogacone o warstwe self attention.
Dzieki temu skutecznosé modeli ulegta lekkiej poprawie. Kolejna préba poprawy podejscia pole-
gata na prébie usuniecia trendu z zbioru danych, gdyz okazalo sie, ze wartosci w zbiorze danych
rosty z czasem. Polegalo na to na tym, ze warto$¢ metryk w danym kroku czasowym zostala
zastapiona réznica dwoch kolejnych wartosci metryk. Podejscie to jednak spowodowalo spadek
skutecznosci modeli zatem zostato ono porzucone. W nastepnym kroku skupiono sie na probie
poprawy skutecznosci modeli podczas gdy zbiér danych jest dzielony na podzbiér treningowy
oraz testowy w kolejnosci chronologicznej. W tym celu zastosowano metode Online learningu, w
ktorej modele po wykonaniu klasyfikacji na pewnej czesci nowych danych dokonywaty aktualiza-
¢ji wag sieci na podstawie tych wlasnie danych. Dzieki temu modele poprawity swoja skutecznosé
w sytuacji, gdy zbior treningowy nie sktada sie z losowo wybranych okien czasowych. Nastepnie
starania zostaly skierowane na poprawe precyzji modeli, gdyz sytuacja w ktérej model zgtaszatby
wiele fatszywych pozytywoéw jest bardzo niepozadana, gdyz wymagataby ona czestej interwencji
eksperta, ktory musialtby sprawdzi¢ wszystkie potencjalne anomalie. W tym celu wykorzystano
statystyke zmian, ktora taskawiej traktuje btedy modeli w okresach dnia, w ktérych model stabo
sobie radzi z odtworzeniem danych w przypadku AutoEncoderow czy przewidzeniem kolejnej
wartosci w przypadku sieci predykcyjnych. Po zastosowaniu tej metody, precyzja modeli rzeczy-

widcie si¢ zwickszyla, a w celu dalszej jej poprawy uzyto ostatnia metode zastosowana w pracy,
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czyli Piecewise Aggregate Approximation, ktéra polegala na utworzeniu nowej serii czasowej. W
nowej serii, kazdy pomiar jest srednia 2 przylegltych pomiaréw i na takiej wlasdnie serii pracowaty
modele. W tym przypadku wyniki byly jednak niejednoznaczne, cze$¢ modeli ulegla poprawie,
lecz niektore modele odnotowaly lekki spadek precyzji. Gdy juz otrzymane zostato najefektyw-
niejsze podejscie w celu wykrywania anomalii, zostato ono wykorzystane na zbiorze firmy EMCA.
Zgtoszone przez modele glosujace anomalie zostaly nastepnie zweryfikowane przez specjaliste, co
pozwolito na obliczenie precyzji modeli na danych zebranych z logsewera. Ze wzgledu na brak
informacji o liczbie oraz wystepowaniu wszystkich anomalii, nie mozna jednak wyznaczy¢ takich

miar modeli jak TPR oraz wynik F1.
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4. Wyniki przeprowadzonych badan

W rozdziale tym przedstawione sa wyniki modeli osiagnicte podczas rozwoju metody podejicia
do problemu na podstawie danych z pracy [15]. W dalszej sekcji 4.2 omowiona zostala precyzja

jaka osiagnely modele glosujace na logach pochodzacych z logsewera firmy EMCA.

4.1. Zastosowanie wybranych metod wykrywania anomalii do danych pocho-

dzacych z fabryki papieru

Na poczatku przedstawione zostana wyniki osiggniete na danych z fabryki papieru z racji,
ze na tych danych rozwijane byty metody. Dzieki temu, ze zbiér byt etykietowany pozwolit na
doktadna ocene modeli. Ze wzgledu na fakt, ze alternatywny tryb oceny modelu jest najbar-
dziej odpowiedni do oceny modeli w zadaniu wykrywania anomalii, to przy poréwnaniu modeli
skupiono sie gtéwnie na metrykach modeli obliczonych przez zastosowanie alternatywnego trybu
oceny modeli. Tabele zawierajace oceny modeli w klasycznym sposobie oceny petnia raczej role
ciekawostki oraz stanowia przyszltym badaczom punkt odniesienia, jesli nie chcieliby oni uzywaé

alternatywnego sposobu oceny.

4.1.1. Ocena modeli podstawowych

Na poczatku, ocenie poddane zostaly modele przedstawione w sekcji 3.3.1. W celu oceny sku-
tecznosci modeli obliczono metryki takie jak wspolczynnik prawdziwych pozytywow (ang. TPR
— True Positive Rate), precyzja (ang. precision) oraz wynik F1. Na podstawie wynikoéw zawartych
w Tabelach 4.1, 4.2, 4.3, 4.4 widaé, ze sieci przewidujace radza sobie lepiej od AutoEncoderéw
pod wzgledem kazdej metryki. Dodatkowo mozna zauwazy¢, ze alternatywny sposéb oceny mo-
deli, ktory zostal zaproponowany w pracy ocenia modele znacznie pozytywniej niz klasyczny
sposob oceny. Wynika to z faktu, ze anomalia jest uznawana za znaleziong w przypadku jesli
model wskaze jej moment wystepowania 10 minut wczeéniej lub 10 minut p6zniej, zatem liczba
prawdziwych pozytywow jest wieksza niz podczas klasycznego sposobu oceny. Z tego powodu

precyzja, TPR oraz wynik F1 przyjmuja wicksze wartodci.

99



4. WYNIKI PRZEPROWADZONYCH BADAN

4.1.1.1 Sieci typu AutoEncoder

Na podstawie wynikow zawartych w Tabeli 4.1, mozna wywnioskowaé, ze wsrod AutoEnco-
deré6w w ramach alternatywnego sposobu oceny najlepsza siecia okazala sie sie¢ LSTM, ktora
osiggneta TPR rowny 0.1935, precyzje rowng 0.1403 oraz wynik F1 na poziomie 0.1627. Sieé¢
LSTM osiagneta lepsze wyniki niz nawet model glosujacy, ktéry co prawda mial troche lepsza
precyzje, lecz gorszy TPR oraz wynik F1. Najgorzej natomiast poradzita sobie sie¢ CNN, ktora
nie do$¢, ze wykrywata najmniej anomalii, to jeszcze zglaszala najwiecej fatszywych pozytywow,

o czym $wiadczy najnizsza precyzja oraz TPR réwne odpowiednio 0.0971 i 0.1613. Patrzac na-

Alternatywny sposéb oceny

Rodzaj Alternatywny podziat danych Uczenie chronologiczne

modelu TPR | precision F1 TPR | precision F1
CNN 0.1613 | 0.0971 0.1212 0.1471 | 0.0170 | 0.0307
LSTM 0.1935 | 0.1403 0.1627 0.4706 | 0.0198 | 0.0380

CNN LSTM 0.1935 | 0.1311 0.1563 0.4117 | 0.0216 | 0.0410

CNN LSTM v2 || 0.1855 | 0.1329 0.1549 0.4412 | 0.0239 | 0.0454

Model glosujacy || 0.1855 | 0.1447 0.1625 0.1855 | 0.0241 | 0.0455

Tablica 4.1: Skuteczno$é¢ modeli sieci typu AutoEncoder liczona alternatywnym sposobem oceny.

tomiast na wyniki w Tabeli 4.2 mozna zauwazy¢, ze zgodnie z przypuszczeniami wartosci TPR,
precyzji oraz wyniku F1 sa nizsze, gdyz w klasycznym sposobie oceny model musi oznaczy¢
doktadny moment wystapienia anomalii, by byla ona uznana za prawdziwy pozytyw. W kla-
sycznym sposobie ewaluacji najlepszy okazal sie model gtosujacy z TPR 0.1452, precyzja 0.0690
oraz wynikiem F1 0.0935. Pomimo tego, ze sie¢ CNN LSTM v2 mialta wieksza precyzje réwng
0.0698, to byta to jednak nieznaczna réznica, w poréwnaniu z nizszym TPR oraz wynikiem F1

sieci CNN LSTM v2 wynoszacym odpowiednio 0.1210 oraz 0.0885.

4.1.1.2 Sieci przewidujace

Na podstawie Tabeli 4.3 mozna odnotowaé, ze wsréd modeli predykcyjnych najlepszy wynik
F1 wynoszacy 0.3846 osiagnal model glosujacy, a najwyzszy wspotczynnik prawdziwych pozy-
tywow rowny 0.6389 miata sie¢c CNN LSTM. Najgorzej poradzit sobie model CNN, ktory miat
najnizszy TPR rowny 0.5714 oraz precyzje wynoszaca 0.2381. Zaré6wno model glosujacy jak i sie¢
CNN LSTM poradzity sobie bardzo dobrze, sie¢ CNN LSTM zidentyfikowata wiecej anomalii,

lecz model glosujacy rzadziej zgtaszal falszywe pozytywy, wiec w zaleznosci od tego, ktora cecha
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4.1. ZASTOSOWANIE WYBRANYCH METOD WYKRYWANIA ANOMALII DO DANYCH
POCHODZACYCH Z FABRYKI PAPIERU

Klasyczny sposob oceny

Rodzaj Alternatywny podziat danych Uczenie chronologiczne

modelu TPR | precision F1 TPR | precision F1
CNN 0.1048 | 0.0570 0.0739 0.0882 | 0.0099 | 0.0179
LSTM 0.1129 | 0.0664 0.0836 0.4118 | 0.0157 | 0.0303

CNN LSTM 0.1129 | 0.0645 0.0821 0.3824 | 0.0181 | 0.0346

CNN LSTM v2 || 0.1210 | 0.0698 | 0.0885 | 0.3824 | 0.0187 | 0.0356
Model glosujacy || 0.1452 | 0.0690 | 0.0935 || 0.3824 | 0.0200 | 0.0380

Tablica 4.2: Skuteczno$é modeli sieci typu AutoEncoder liczona klasycznym sposobem oceny.

modelu jest bardziej pozadana, to wtedy mozna uznaé¢ jeden z modeli za lepszy. W przypadku
zastosowania produkcyjnego pozadana jest jak najwieksza precyzja, lecz réznica w precyzji mie-
dzy modelami wynosi tylko 0.0193 podczas, gdy réznica w TPR to 0.0674. Zatem wsréd modeli
ciezko wytoni¢ najlepsza siec.

W Tabeli 4.4 mozna zauwazy¢, ze réwniez w przypadku sieci predykcyjnych osiagaja one
nizsze wyniki w klasycznym sposobie oceny niz w alternatywnym sposobie oceny. Najwickszemu,
bo ponad dwukrotnemu spadkowi uleglta precyzja (przyktadowo dla modelu glosujacego z 0.2899
do 0.1169). W klasycznym sposobie oceny najlepiej wypadl model gltosujacy uzyskujac najwyzsza
precyzje oraz wynik F1 na poziomie 0.1169 oraz 0.1765 odpowiednio, a takze TPR réwny 0.3600.

Alternatywny sposéb oceny

Rodzaj Alternatywny podzial danych Uczenie chronologiczne

modelu TPR | precision F1 TPR | precision F1
CNN 0.5714 | 0.2381 0.3361 0.5882 | 0.0356 | 0.0671
LSTM 0.6111 | 0.2750 0.3793 0.6471 | 0.0416 | 0.0782

CNN LSTM 0.6389 | 0.2706 0.3802 0.8236 | 0.0280 | 0.0542

Model glosujacy || 0.5715 | 0.2899 0.3846 0.5882 | 0.0411 | 0.0768

Tablica 4.3: Skutecznosé modeli sieci przewidujacych liczona alternatywnym sposobem oceny.

4.1.2. Gaussian dropout oraz mechanizm self attention

Wyniki uzyskane w sekcji 4.1.1 nie byty jednak idealne i w ramach pracy magisterskiej do-

konano staran, by wyniki modeli byly jak najlepsze. Pierwszym krokiem dazacym do poprawy
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Klasyczny sposéb oceny

Rodzaj Alternatywny podziat danych Uczenie chronologiczne

modelu TPR | precision F1 TPR | precision F1
CNN 0.3600 | 0.0968 0.1525 0.3824 | 0.0212 | 0.0403
LSTM 0.3600 | 0.1023 0.1593 0.4706 | 0.0278 | 0.0524

CNN LSTM 0.4000 | 0.1064 0.1681 0.7059 | 0.0213 | 0.0413

Model glosujacy || 0.3600 | 0.1169 0.1765 0.3824 | 0.0246 | 0.0462

Tablica 4.4: Skuteczno$é modeli sieci przewidujacych liczona klasycznym sposobem oceny.

modeli byta lekka modyfikacja architektur sieci polegajaca na zamienieniu warstwy Dropout na
warstwe GaussianDropout oraz dodanie do sieci warstw implementujacych mechanizm self at-
tention [3]. Pozwolilo to na poprawe skutecznosci modeli, z czego wplyw zmiany byl bardziej
widoczny w przypadku sieci przewidujacych. Zmodyfikowane architektury sieci widoczne sg na

Rysunkach w dodatku w rozdziale 6.2, a ich wyniki zaprezentowano w Tabelach 4.5, 4.6, 4.7, 4.8.

4.1.2.1 Sieci typu AutoEncoder

Na podstawie Tabeli 4.5 mozna odnotowaé¢ wzrost precyzji modeli po uzyciu warstw Gaus-
sian dropout oraz warstw self attention. Wynik F1 poprawit sie dla sieci CNN, CNN LSTM v2
oraz modelu glosujacego, lecz spadt dla sieci LSTM oraz CNN LSTM. Natomiast wspotczynnik
prawdziwych pozytywéw poprawit sie dla sieci CNN oraz CNN LSTM. Pod wzgledem precyzji
nie poprawita sie jedynie sie¢ CNN LSTM. W tym przypadku réwniez ciezko wskazaé jest naj-
lepsza sie¢. Pod wzgledem liczby wykrytych anomalii najlepszy jest model CNN LSTM v2, ktory
uzyskal TPR rowny 0.1935, co jest lepszym wynikiem w poréwnaniu do TPR réwnego 0.1694 dla
modelu glosujacego. Jednakze model glosujacy wykazal sie lepsza precyzja wynoszaca 0.1579 w
poréwnaniu do precyzji 0.1404 uzyskanej przez model CNN LSTM v2.

W przypadku klasycznego sposobu oceny (widocznego w Tabeli 4.6) wszystkie modele oprocz
sieci LSTM osiagnety lepszy wynik F1 niz modele podstawowe. Jako najlepsze sieci mozna uznaé
sie¢c CNN LSTM v2 oraz model glosujacy. Sie¢ CNN LSTM przoduje pod wzgledem TPR z
wynikiem 0.1210, natomiast model glosujacy ma najlepsza precyzje rowng 0.0844. Oba modele
maja zblizony wynik F1, ktéry wynosi 0.0893 dla sieci CNN LSTM v2 oraz 0.0935 dla modelu

glosujacego.
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4.1.

POCHODZACYCH Z FABRYKI PAPIERU

ZASTOSOWANIE WYBRANYCH METOD WYKRYWANIA ANOMALIT DO DANYCH

Alternatywny sposéb oceny

Rodzaj Alternatywny podziat danych Uczenie chronologiczne

modelu TPR | precision F1 TPR | precision F1
CNN 0.1694 | 0.1148 0.1368 0.1765 | 0.0195 | 0.0352
LSTM 0.1855 | 0.1322 0.1544 0.5883 | 0.0195 | 0.0378
CNN LSTM 0.1855 | 0.1211 0.1465 0.3824 | 0.0205 | 0.0389
CNN LSTM v2 || 0.1935 | 0.1404 0.1627 0.4412 | 0.0203 | 0.0388
Model gtosujacy || 0.1694 | 0.1579 0.1634 0.2941 | 0.0287 | 0.0522

Tablica 4.5: Skutecznosé ulepszonych modeli sieci typu AutoEncoder liczona alternatywnym

sposobem oceny.

Klasyczny sposéb oceny

Rodzaj Alternatywny podziat danych Uczenie chronologiczne

modelu TPR | precision F1 TPR | precision F1
CNN 0.1048 | 0.0631 0.0788 0.1176 | 0.0125 | 0.0227
LSTM 0.1210 | 0.0704 0.0890 0.4706 | 0.0142 | 0.0275
CNN LSTM 0.1129 | 0.0619 0.0800 0.3529 | 0.0173 | 0.0330
CNN LSTM v2 || 0.1210 | 0.0710 0.0893 0.3824 | 0.0158 | 0.0303
Model glosujacy || 0.1048 | 0.0844 0.0935 0.3529 | 0.0198 | 0.0374

Tablica 4.6: Skuteczno$é ulepszonych modeli sieci typu AutoEncoder liczona klasycznym sposo-

bem oceny.

4.1.2.2 Sieci przewidujace

Biorac pod uwage alternatywny oraz klasyczny sposéb oceny, prawie wszystkie sieci uzyskaty
lepszy wynik F1 oraz poprawily swoja skutecznosé¢ (Tabele 4.7, 4.8). Jedynie sie¢c CNN LSTM w
klasycznym sposobie oceny pogorszyta sie pod wzgledem tych parametréow.

W przypadku alternatywnego sposobu oceny jednoznacznie najlepiej sobie poradzit model
glosujacy, ktory co prawda uzyskal TPR rowny 0.6111, czyli o 1 punkt procentowy nizszy od
modelu CNN LSTM. Jednakze precyzja oraz wynik F1 modelu glosujacego wynoszace odpowied-
nio 0.3143 i 0.4151 sa wyzsze niz wyniki pozostatych sieci.

W klasycznym trybie oceny, wszystkie modele osiagnely taki sam TPR réwny 0.3600, zatem
wylonienie najlepszego modelu zostalo dokonane na podstawie poréwnania precyzji oraz wynikéw

F1 modeli. Pod wzgledem tych metryk najlepiej poradzil sobie model glosujacy, ktory uzyskat
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precyzje na poziomie 0.1169 oraz wynik F1 réowny 0.1765.

Alternatywny sposéb oceny

Rodzaj Alternatywny podzial danych Uczenie chronologiczne

modelu TPR | precision F1 TPR | precision F1
CNN 0.6111 | 0.2750 0.3793 0.5294 | 0.0341 | 0.0641
LSTM 0.6111 | 0.2821 0.3860 0.4412 | 0.0330 | 0.0613

CNN LSTM 0.6216 | 0.2771 0.3833 0.7941 | 0.0274 | 0.0529
Model gtosujacy || 0.6111 | 0.3143 0.4151 0.5588 | 0.0336 | 0.0635

Tablica 4.7: Skuteczno$é¢ ulepszonych modeli sieci przewidujacych liczona alternatywnym sposo-

bem oceny.
Klasyczny sposob oceny
Rodzaj Alternatywny podziat danych Uczenie chronologiczne
modelu TPR | precision F1 TPR | precision F1
CNN 0.3600 | 0.1034 0.1607 0.4706 | 0.0274 | 0.0518
LSTM 0.3600 | 0.1047 0.1622 0.2648 | 0.0183 | 0.0343

CNN LSTM 0.3600 | 0.0978 0.1538 0.5882 | 0.0185 | 0.0358

Model glosujacy || 0.3600 | 0.1169 0.1765 0.4706 | 0.0258 | 0.0489

Tablica 4.8: Skuteczno$¢ ulepszonych modeli sieci przewidujacych liczona klasycznym sposobem

oceny.

4.1.3. Proba usuniecia trendu z danych

Kolejna modyfikacja podejscia, ktora potencjalnie mogta poprawi¢ dziatanie modeli, dotyczyta
zmiany przetwarzania danych wejsciowych. Zauwazono, ze wartosci cech dla pomiaréw zmieniaja
sie z czasem przez co wartosci cech wystepujace w ostatnich 20% okien czasowych nie pojawiaja
sie w pierwszych 80% okien czasowych. Moze to by¢ potencjalng przyczyng tego, ze sieci stabo
sobie radzg w przypadku gdy okna czasowe sa dzielone na zbiér treningowy oraz testowy chrono-
logicznie. W celu ominiecia tej przeszkody wykorzystano podejscie, ktére pozwalato nam pozbyé

sie zmieniajacego trendu z danych. Polegalo to na tym, ze oryginalne zadanie zostalo zamienione:

e w przypadku sieci przewidujacych — na zadanie predykcji tego jak warto$é¢ pomiaru sie
zmieni w danym momencie na podstawie informacji jak warto$¢ pomiaru zmieniata si¢ w

kilku poprzednich krokach,
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e w przypadku sieci typu AutoEncoder — na skompresowaniu a potem odtworzeniu kilku
kolejnych wartosci reprezentujacych zmiane wartosci pomiaru dla kilku kolejnych krokéw

czasowych.

Zmiana wartosci pomiaru dla k-tego kroku czasowego obliczana jest jako réznica wartosci po-
miaru w k-tym oraz k-1 kroku czasowym. Podejscie to jednak nie odniosto spodziewanych re-
zultatow. Wrecz przeciwnie skuteczno$é modeli zaréwno przewidujacych jak i modeli typu Au-

toEncoder spadta, zatem to podejscie zostato porzucone.

4.1.4. Online learning

Kolejnym etapem poprawy skutecznosci modeli pod wzgledem ich dziatania w przypadku kla-
sycznego dzielenia danych byto zastosowanie online learningu. Polega to na tym, ze sieci oprocz
przewidywania/odtwarzania nowych danych douczaja sie na nich. Podczas testow okazalo sie,
ze sieci odnotowuja najwieksza poprawe w przypadku, gdy sieci otrzymuja 100 okien czasowych
do predykeji/odtworzenia, a nastepnie douczaja sie na tej partii danych przez 10 epok i wtasnie
taki tryb uczenia online zostal zastosowany. Przetestowana zostala rowniez opcja uczenia online
w ktorej po predykeji/odtworzeniu porcji nowych danych zawierajacych k okien czasowych ze
zbioru treningowego byly usuwane najstarsze k okien czasowych, a nastepnie do zbioru trenin-
gowego byla dopisywana nowa porcja danych. Nastepnie sie¢ douczala sie przez kilka epok na
uaktualnionym zbiorze treningowym. W tym przypadku réwniez odnotowano poprawe skutecz-
nosci modeli, jednak opisany wczesniej sposéb z douczaniem sieci jedynie na nowych danych

osiagnal lepsze rezultaty, ktore zostaly pokazane w Tabelach ponize;j.

4.1.4.1 Sieci typu AutoEncoder

Na podstawie ponizszych Tabeli 4.9, 4.10 mozna zaobserwowaé, ze zastosowanie online lear-
ningu zaowocowalo poprawa precyzji oraz wyniku F'1 wszystkich modeli w poréwnaniu do uczenia
chronologicznego w ramach alternatywnego sposobu oceny. Jesli chodzi o klasyczny sposéb oceny,
to wiekszoé¢ sieci rowniez poprawila swoéj wynik F1 oraz precyzje.

W alternatywnym trybie oceny najlepiej poradzil sobie model gtosujacy uzyskujac TPR rowny
0.3529, precyzje rowna 0.0895 oraz wynik F1 0.0584. Rezultat ten cechuje sie czterokrotnie wyzsza
precyzja niz w przypadku uczenia chronologicznego bez uzycia metody online learningu.

Jesli wezmie sie pod uwage klasyczny tryb ewaluacji, to w tym przypadku za najlepszy mo-
del mozna réwniez uzna¢ model glosujacy. Osiagnal on najlepsze wyniki pod wzgledem kazdej

metryki wsréd wszystkich modeli uzyskujac TPR 0.2353, precyzje 0.0211, wynik F1 0.0387.
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Alternatywny sposob oceny

Rodzaj Online learning
modelu TPR | precision F1
CNN 0.1471 | 0.0227 | 0.0394
LSTM 0.3529 | 0.0302 | 0.0556

CNN LSTM 0.1765 | 0.0213 | 0.0380

CNN LSTM v2 || 0.2059 | 0.0223 | 0.0402

Model glosujacy || 0.3529 | 0.0895 | 0.0584

Tablica 4.9: Skuteczno$é ulepszonych modeli sieci typu AutoEncoder podczas uczenia w trybie

online learningu liczona alternatywnym sposobem oceny.

Klasyczny sposéb oceny

Rodzaj Online learning

modelu TPR | precision F1
CNN 0.0882 | 0.0131 | 0.0228
LSTM 0.2059 | 0.0162 | 0.0300

CNN LSTM 0.1176 | 0.0134 | 0.0241
CNN LSTM v2 || 0.1176 | 0.0119 | 0.0216

Model glosujacy || 0.2353 | 0.0211 | 0.0387

Tablica 4.10: Skutecznosé ulepszonych modeli sieci typu AutoEncoder podczas uczenia w trybie

online learningu liczona klasycznym sposobem oceny.

4.1.4.2 Sieci przewidujace

Po zastosowaniu online learningu wiekszos¢ sieci predykcyjnych osiagneto lepszy wynik F1

zarOwno w alternatywnym jak i klasycznym sposobie oceny, co widaé¢ w Tabelach 4.11, 4.12.

W przypadku alternatywnego trybu oceny najlepsza siecig okazala sie sie¢ CNN, ktora uzy-
skata najlepszy TPR wynoszacy 0.4118 oraz precyzje roéwna 0.4003 i wynik F1 na poziomie
0.0735.

Sie¢ CNN wypadta najlepiej rowniez, w przypadku oceny modeli klasycznym sposobem. Pod
kazdym wzgledem osiggnela ona najlepsze wyniki sposréd modeli, a byty to TPR 0.2941, precyzja
0.0260 oraz wynik F1 0.0477.
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Alternatywny sposéb oceny

Rodzaj Online learning

modelu TPR | precision F1
CNN 0.4118 | 0.0403 | 0.0735
LSTM 0.3529 | 0.0385 | 0.0694

CNN LSTM 0.4118 | 0.0286 | 0.0534

Model glosujacy || 0.3529 | 0.0414 | 0.0741

Tablica 4.11: Skutecznos¢ ulepszonych modeli sieci przewidujacych podczas uczenia w trybie

online learningu liczona alternatywnym sposobem oceny.

Klasyczny sposéb oceny

Rodzaj Online learning
modelu TPR | precision F1
CNN 0.2941 | 0.0260 | 0.0477
LSTM 0.2059 | 0.0211 | 0.0384

CNN LSTM 0.2353 | 0.0151 | 0.0284

Model glosujacy || 0.2059 | 0.0227 | 0.0408

Tablica 4.12: Skutecznos¢ ulepszonych modeli sieci przewidujacych podczas uczenia w trybie

online learningu liczona klasycznym sposobem oceny.

4.1.5. Statystyka zmian

Zeby modele mogty zostaé¢ uzyte w érodowisku produkeyjnym nie powinny za czesto alar-
mowaé o nieistniejgcym problemie, zatem kolejne proby poprawy skutecznosci modeli skupity
sie na zwiekszeniu precyzji modelu, zeby nie zgtaszal on zbyt wielu falszywych pozytywow.
Warto zauwazy¢, ze w 24 godzinnym cyklu mozna zaobserwowaé¢ momenty, w ktérych zmiany
w pomiarach sa duze. Moga one wynika¢ z momentéw wiekszego obcigzenia przyktadowo, gdy
pracownicy rozpoczynaja prace w fabryce papieru. Analogicznie serwery sieciowe rowniez notuja
zwiekszone obcigzenie w momencie gdy uzytkownicy z rana zaczynaja korzystaé¢ z ich ustug. W
tamtych chwilach nagte zmiany w pomiarach nie sa anomaliami, tylko standardowymi zmianami
wynikajacymi z cyklu dnia. W celu unikniecia zgtaszania przez model anomalii w tych chwilach
wykorzystana zostala statystyka zmian (opisana w rozdziale 3.1.6). Zostala ona utworzona na
podstawie btedow predykeji/odtworzenia na zbiorze treningowym. Statystyka ta nastepnie moze

zostaé¢ podzielona na k minutowe koszyki. Jedli model wykryje anomalie to dodatkowo spraw-
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dza, do ktorego z koszykoéw w statystyce zmian nalezy przewidywane/odtwarzane okno czasowe.
Jesli wartosé btedu, ktéry zwraca model dla okna czasowego nie przekracza pewnego percentylu
wartodci btedéw dla koszyka w statystyce zmian pomnozonego przez pewien wspoétczynnik, to
mozna uznaé, ze model nie wykryt anomalii, gdyz w tym przedziale czasowym obserwowane sg
wieksze zmiany. Pozwala to na znaczne zmniejszenie liczby falszywych pozytywéw, co widaé na
podstawie wzrostu precyzji modeli w Tabelach ponizej. Podczas testow okazalo sie, ze wartosé
btedu dla okna czasowego najlepiej poréwnywaé z 98 percentylem wartosci btedéow z koszyka
w statystyce zmian pomnozonego przez 1. Natomiast koszyk w statystyce zmian zajmowal 10

minutowy przedzial czasu.

4.1.5.1 Sieci typu AutoEncoder

Na podstawie Tabeli 4.13, 4.14, mozna wywnioskowaé¢, ze w przypadku alternatywnego oraz
klasycznego sposobu oceny zastosowanie statystyki zmian znaczaco poprawito precyzje modeli.
Co prawda wskaznik prawdziwych pozytywdéw ulegt pogorszeniu, lecz wiekszos¢ modeli osiggneto
lepszy wynik F1.

Za najlepsza sie¢ mozna uzna¢ model glosujacy, ktory uzyskal TPR réwny 0.1532, precyzje
réwng 0.4130 oraz wynik F1 na poziomie 0.2235. Pozostale modele mialy nizszy TPR oraz
Zazwycza] mniejsza precyzje.

Model glosujacy wypadt réwniez najlepiej w klasycznym trybie oceny. Uzyskal on TPR réwny
0.1049, precyzje 0.1733 oraz wynik F1 0.1307. Pozostate modele miaty nizsze wyniki w kazdej

wymienionej metryce.

Alternatywny sposéb oceny

Rodzaj Alternatywny podzial danych Online learning

modelu TPR | precision F1 TPR | precision F1
CNN 0.1210 | 0.3659 0.1818 0.1176 | 0.0186 | 0.0321
LSTM 0.1290 | 0.3077 0.1818 0.2941 | 0.0265 | 0.0485

CNN LSTM 0.1210 | 0.4286 0.1887 0.1765 | 0.0205 | 0.0367

CNN LSTM v2 || 0.1452 | 0.3750 0.2093 0.2059 | 0.0208 | 0.0378

Model glosujacy || 0.1532 | 0.4130 0.2235 0.3236 | 0.0314 | 0.0573

Tablica 4.13: Skuteczno$é ulepszonych modeli sieci typu AutoEncoder z uzyciem statystyki zmian

liczona alternatywnym sposobem oceny.
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Klasyczny sposéb oceny

Rodzaj Alternatywny podziat danych Online learning

modelu TPR | precision F1 TPR | precision F1
CNN 0.0484 | 0.1304 0.0706 0.0882 | 0.0135 | 0.0233
LSTM 0.0565 | 0.1228 0.0773 0.1471 | 0.0122 | 0.0226

CNN LSTM 0.0484 | 0.1579 0.0741 0.1176 | 0.0127 | 0.0230
CNN LSTM v2 || 0.0726 | 0.1636 0.1006 0.1176 | 0.0110 | 0.0202
Model glosujacy || 0.1049 | 0.1733 0.1307 0.2647 | 0.0211 | 0.0392

Tablica 4.14: Skutecznosé ulepszonych modeli sieci typu AutoEncoder z uzyciem statystyki zmian

liczona klasycznym sposobem oceny.

4.1.5.2 Sieci przewidujace

Tabele 4.15, 4.16 pokazuja, ze wszystkie modele poprawily swoja precyzje oraz wynik F1
w przypadku obu metod oceny. Nieznacznemu pogorszeniu ulegt jednak wskaznik prawdziwych
pozytywow sieci.

Na podstawie Tabeli 4.15 mozna wyznaczy¢ dwa najlepsze modele. Sie¢ CNN LSTM, ktora
uzyskata TPR 0.5882, precyzje 0.3175, wynik F'1 0.4124 oraz model gtosujacy z wynikami takimi
jak TPR 0.5313, precyzja 0.3696 i wynik F1 0.4359. Co prawda sie¢c CNN LSTM znalazta wiecej
anomalii (o czym $wiadczy wyzszy TPR), to jednak model glosujacy rzadziej zgtaszal falszywe
pozytywy (gdyz uzyskal wicksza precyzje), a celem zastosowania statystyki zmian byta redukcja

liczby falszywych alarméw, zatem za lepszy model mozna uzna¢ model glosujacy.

W klasycznym trybie ewaluacji najlepiej wypadl model gltosujacy. Miat on TPR réwny 0.2800,
precyzje rowng 0.1458 oraz wynik F1 wynoszacy 0.1981. Byly to najlepsze wyniki pod wzgledem
precyzji oraz wyniku F1. Jedynie pod wzgledem TPR jeden z modeli, sie¢ CNN LSTM, poradzita
sobie lepiej uzyskujac wynik 0.3200.

4.1.6. Piecewise Aggregate Approximation

Ostatnig proba poprawienia skutecznosci modeli byto zastosowanie na zbiorze danych metody
Piecewise Aggregate Approximation (rozdzial 3.1.7). W trakcie badan najlepsze wyniki zostaly
osiagniete poprzez zastapienie kazdych 2 przylegltych pomiaréw jednym pomiarem bedacym ich
$rednig. Jednak wyniki tego eksperymentu byty niejednoznaczne. Niektoére z architektur odno-

towaly drobna poprawe skutecznosci, podczas gdy inne odnotowaly lekki spadek skutecznosci.
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Alternatywny sposob oceny

Rodzaj Alternatywny podziat danych Online learning

modelu TPR | precision F1 TPR | precision F1
CNN 0.5313 | 0.3091 0.3908 0.3529 | 0.0490 | 0.0860
LSTM 0.5588 | 0.2923 0.3838 0.3529 | 0.0455 | 0.0805

CNN LSTM 0.5882 | 0.3175 0.4124 0.3529 | 0.0337 | 0.0615

Model glosujacy || 0.5313 | 0.3696 0.4359 0.3235 | 0.0480 | 0.0837

Tablica 4.15: Skutecznosé ulepszonych modeli sieci przewidujacych z uzyciem statystyki zmian

liczona alternatywnym sposobem oceny.

Klasyczny sposoéb oceny

Rodzaj Alternatywny podzial danych Online learning

modelu TPR | precision F1 TPR | precision F1
CNN 0.2800 | 0.1228 0.1707 0.1765 | 0.0229 | 0.0405
LSTM 0.2800 | 0.1045 0.1522 0.1765 | 0.0211 | 0.0376

CNN LSTM 0.3200 | 0.1212 0.1758 0.1471 | 0.0132 | 0.0242
Model gtosujacy || 0.2800 | 0.1458 0.1918 0.1471 | 0.0205 | 0.0360

Tablica 4.16: Skutecznos¢ ulepszonych modeli sieci przewidujacych z uzyciem statystyki zmian

liczona klasycznym sposobem oceny.

4.1.6.1 Sieci typu AutoEncoder

Tabele 4.17, 4.18 pokazuja, ze poprawie ulegta precyzja pojedynczych sieci. Jedynie model glo-
sujacy odnotowal spadek precyzji oraz wzrost wspotczynnika prawdziwych pozytywow. Jednakze
wynik F1 pogorszyt sie dla wszystkich sieci.

Za najlepszy model na podstawie Tabeli 4.17 mozna uzna¢ model LSTM, ktéry miat TPR
réwny 0.1129, najwyzsza precyzje rowna 0.5186 oraz wynik F1 réwny 0.1854. Model glosujacy
miat co prawda lepszy TPR réowny 0.1694, to jednak uzyskal on niska precyzje w poréwnaniu do
LSTM réwng 0.2500.

W przypadku klasycznego sposobu oceny wybor najlepszego modelu nie jest trywialny. Jednak
najwieksza wage nalezy przyznaé¢ metryce precyzji, gdyz celem zastosowania metody Piecewise
Aggregate Approxmiation bylto wlasnie poprawienie modeli, by zgtaszaly mniej falszywych pozy-
tywow. W takim wypadku najlepsze okazaly sie modele LSTM oraz CNN LSTM, ktore osiagnety
doktadnie takie same wyniki TPR 0.0565, precyzje 0.2258 oraz wynik F1 0.0903.
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Alternatywny sposéb oceny

Rodzaj Alternatywny podziat danych Online learning

modelu TPR | precision F1 TPR | precision F1
CNN 0.0968 | 0.3750 0.1538 0.1176 | 0.0214 | 0.0362
LSTM 0.1129 | 0.5186 0.1854 0.2941 | 0.0252 | 0.0465

CNN LSTM 0.1048 | 0.4483 0.1699 0.2059 | 0.0243 | 0.0435
CNN LSTM v2 || 0.1129 | 0.4242 0.1783 0.2941 | 0.0292 | 0.0532
Model gtosujacy || 0.1694 | 0.2500 0.2019 0.3236 | 0.0311 | 0.0567

Tablica 4.17: Skutecznos$é ulepszonych modeli sieci typu AutoEncoder z uzyciem techniki Piece-

wise Aggregate Approximation liczona alternatywnym sposobem oceny.

Klasyczny sposob oceny

Rodzaj Alternatywny podziat danych Online learning

modelu TPR | precision F1 TPR | precision F1
CNN 0.4032 | 0.1471 0.0633 0.0882 | 0.0154 | 0.0262
LSTM 0.0565 | 0.2258 0.0903 0.1765 | 0.0143 | 0.0264

CNN LSTM 0.0565 | 0.2258 0.0903 0.1471 | 0.0167 | 0.0300

CNN LSTM v2 || 0.0645 | 0.2000 0.0976 0.2059 | 0.0190 | 0.0348

Model glosujacy || 0.0806 | 0.1311 0.1300 0.2941 | 0.0209 | 0.0390

Tablica 4.18: Skutecznos$é ulepszonych modeli sieci typu AutoEncoder z uzyciem techniki Piece-

wise Aggregate Approximation liczona klasycznym sposobem oceny.

4.1.6.2 Sieci przewidujace

Na podstawie Tabeli 4.20, 4.19 mozna zaobserwowad, ze sieci predykcyjne rowniez odnotowaly
wzrost precyzji. Jednakze w przeciwienstwie do AutoEncoderow, niektore sieci predykcyjne uzy-
skaly réwniez lepszy TPR oraz wynik F1. Wicksza poprawe mozna zaobserwowaé w przypadku
klasycznego sposobu oceny.

W Tabeli 4.20 najlepszym modelem byt model LSTM, ktory wykrywat ponad potowe anomalii
uzyskujac TPR rowny 0.5429, a co trzecia zglaszana anomalia byta rzeczywista o czym $wiadczy
precyzja rowna 0.3220.

Natomiast w klasycznym trybie ewaluacji najlepsza okazat sie sie¢c CNN. Osiagneta ona TPR
rowny 0.3846, precyzje réwna 0.1754 oraz wynik F1 rowny 0.2410. Pozostate modele wypadty
pod kazdym wzgledem gorzej.
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Alternatywny sposob oceny

Rodzaj Alternatywny podziat danych Online learning

modelu TPR | precision F1 TPR | precision F1
CNN 0.5313 | 0.3148 0.3953 0.2941 | 0.0397 | 0.0699
LSTM 0.5429 | 0.3220 0.4043 0.3824 | 0.0410 | 0.0741

CNN LSTM 0.5588 | 0.2969 0.3878 0.4118 | 0.0390 | 0.0712

Model glosujacy || 0.4688 | 0.3488 0.4000 0.4412 | 0.0393 | 0.0721

Tablica 4.19: Skuteczno$é¢ ulepszonych modeli sieci przewidujacych z uzyciem techniki Piecewise

Aggregate Approximation liczona alternatywnym sposobem oceny.

Klasyczny sposob oceny

Rodzaj Alternatywny podzial danych Online learning

modelu TPR | precision F1 TPR | precision F1
CNN 0.3846 | 0.1754 0.2410 0.1765 | 0.0222 | 0.0395
LSTM 0.3333 | 0.1429 0.2000 0.2059 | 0.0199 | 0.0364

CNN LSTM 0.3704 | 0.1449 0.2083 0.2647 | 0.0224 | 0.0413
Model gtosujacy || 0.3077 | 0.1739 0.2222 0.1538 | 0.0238 | 0.0412

Tablica 4.20: Skuteczno$é ulepszonych modeli sieci przewidujacych z uzyciem techniki Piecewise

Aggregate Approximation liczona klasycznym sposobem oceny.

4.1.7. Podsumowanie

Na podstawie przeprowadzonych testow mozna poréwnaé uzyskanie wyniki z rezultatami
przedstawionymi w pracy [15]. Zeby poréwnanie byto jak najbardziej wiarygodnie wybrane zo-
staly z kazdego podejscia najlepsze modele oceniane klasycznym sposobem oceny, ktére uczyly
sie na danych podzielonych alternatywnym sposobem z racji, ze takie samo podejscie do da-
nych zastosowali autorzy pracy [15|. Poréwnanie modeli zostalo przedstawione w Tabeli 4.21, a
za najlepszy mozna uzna¢ model predykcyjny CNN z Tabeli 4.20, ktory osiaggnal TPR réwny
0.3864, precyzje wynoszaca 0.1754 oraz wynik F1 rowny 0.2410. Poréwnujgc model z wynikami
uzyskanymi przez badaczy, tj. FPR (ang. False Positive Rate) rowny 0.026, precyzja wynoszaca
0.071 oraz wynik F1 réwny 0.114 mozna stwierdzié, ze uzyskany w niniejszej pracy model jest
dwukrotnie lepszy. Wyzsza precyzja przektada sie na fakt, ze model uzyskany w pracy magister-
skiej rzadziej zglasza falszywe alarmy, a wyzszy wynik F1 swiadczy o tym, ze model w ogdlnosci

radzi sobie lepiej z identyfikowaniem anomalii niz podejscie badaczy z pracy [15]. Mozna zatem
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4.1. ZASTOSOWANIE WYBRANYCH METOD WYKRYWANIA ANOMALII DO DANYCH
POCHODZACYCH Z FABRYKI PAPIERU

Rodzaj modelu Typ sieci Uzyte podejscie TPR | precision F1

Model z pracy [15] - - - 0.071 0.114
Model glosujacy AutoEncoder podejscie podstawowe 0.1452 0.0690 0.0935
Model glosujacy predykeyjny podejscie podstawowe 0.3600 0.1169 0.1765
Sie¢ CNN LSTM v2 | AutoEncoder dodanie warstw Gaussian dropout i self attention 0.1210 0.0710 0.0893
Model glosujacy AutoEncoder dodanie warstw Gaussian dropout i self attention 0.1048 0.0844 0.0935
Model glosujacy predykeyjny dodanie warstw Gaussian dropout i self attention 0.3600 0.1169 0.1765
Model glosujacy AutoEncoder zastosowanie statystyki zmian 0.1049 0.1733 0.1307
Model glosujacy predykeyjny zastosowanie statystyki zmian 0.2800 0.1458 0.1918
Sie¢ LSTM AutoEncoder | zastosowanie metody Piecewise Aggregate Approximation | 0.0565 | 0.2258 | 0.0903
Sie¢ CNN LSTM AutoEncoder | zastosowanie metody Piecewise Aggregate Approximation | 0.0565 | 0.2258 | 0.0903
Sie¢ CNN predykcyjny | zastosowanie metody Piecewise Aggregate Approximation | 0.3846 | 0.1754 | 0.2410

Tablica 4.21: Poréwnanie wynikéw najlepszych modeli wykorzystanych w réznych etapach pracy

magisterskiej z wynikami z pracy [15]. Modele zostaly ocenione klasycznym sposobem.

stwierdzié¢, ze metoda zastosowana w pracy magisterskiej jest jak najbardziej skuteczna, gdyz

zdecydowanie lepiej sie sprawdza w poréwnaniu z metoda znaleziona w literaturze.

Warto rowniez zauwazy¢, ze nie tylko model uzywajacy finalnego podejécia osigga lepsze wy-
niki niz te uzyskane w pracy [15]. W przypadku sieci predykcyjnych nawet podstawowe podejscie
skutkuje lepsza precyzja oraz wynikiem F1. Natomiast sieci typu AutoEncoder przescigajg wyniki
z pracy [15] dopiero po zastosowaniu statystyki zmian. Kolejnym wnioskiem wysuwajacym sie z
analizy Tabeli 4.21 jest fakt, ze w przypadku klasycznego trybu ewaluacji zazwyczaj najlepsza
siecig byt model gtosujacy, zmienito sie to dopiero w finalnym podejsciu, gdzie to inne modele sieci
takie jak CNN, LSTM, czy CNN LSTM okazaly sie najbardziej skuteczne. Dodatkowo mozna
zauwazy¢, ze uzywajac tego samego podejscia, lepsze rezultaty uzyska sie korzystajac z sieci
predykcyjnych. Osiagajg one wyzszy wskaznik prawdziwych pozytywoéw oraz wynik F1 niz sieci
typu AutoEncoder. Sieci AutoEncoder maja za to wyzsza precyzje, lecz rdznica w tej metryce

jest mniejsza niz w przypadku TPR oraz wyniku F1.

Poréwnujac modele pod wzgledem alternatywnego sposobu oceny w Tabeli 4.22 za najlepszy
model uznaé¢ mozna model glosujacy predykcyjny w podejsciu, w ktérym zastosowano statystyke
zmian. Uzyskal on TPR réwny 0.5313, precyzje rowna, 0.3696 oraz wynik F1 réwny 0.4359. Mozna
rowniez zauwazy¢, ze takze w alternatywnym sposobie oceny, sieci predykcyjne radza sobie lepiej
od sieci typu AutoEncoder. Te pierwsze maja wyzszy TPR oraz wynik F1, podczas gdy sieci
typu AutoEncoder maja troche wieksza precyzje.
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Rodzaj modelu Typ sieci Uzyte podejscie TPR | precision F1
Sie¢ LSTM AutoEncoder podejscie podstawowe 0.1935 0.1403 0.1627
Sie¢ CNN LSTM predykcyjny podejscie podstawowe 0.6389 | 0.2706 0.3802
Model glosujacy predykeyjny podejscie podstawowe 0.5716 0.2899 0.3846
Sie¢ CNN LSTM v2 | AutoEncoder dodanie warstw Gaussian dropout i self attention 0.1935 0.1404 0.1627
Model glosujacy AutoEncoder dodanie warstw Gaussian dropout i self attention 0.1694 0.1579 0.1634
Model glosujacy predykeyjny dodanie warstw Gaussian dropout i self attention 0.6111 0.3143 0.4151
Model glosujacy AutoEncoder zastosowanie statystyki zmian 0.1532 0.4130 0.2235
Model glosujacy predykeyjny zastosowanie statystyki zmian 0.5313 0.3696 | 0.4359
Sie¢ LSTM AutoEncoder | zastosowanie metody Piecewise Aggregate Approximation | 0.1129 | 0.5186 | 0.1854
Sie¢ LSTM predykeyjny | zastosowanie metody Piecewise Aggregate Approximation | 0.5429 0.3220 0.4043
Model glosujacy predykcyjny | zastosowanie metody Piecewise Aggregate Approximation | 0.4688 0.3488 0.4000

Tablica 4.22: Poréwnanie wynikéw najlepszych modeli wykorzystanych w réznych etapach pracy

magisterskiej. Modele zostaly ocenione alternatywnym sposobem.

4.2. Praca na danych z logserwera

Po tym jak oceniono dziatanie modeli na etykietowanym zbiorze danych i uzyskano ostateczne

podejscie do problemu, to mozna przejéé teraz do etapu, w ktérym modele zostang uzyte w celu

wykrywania anomalii na danych pobranych z logserwera firmy EMCA. Polegalo to na weryfikacji

anomalii zgtoszonych przez modele glosujacy AutoEncoderéow oraz model glosujacy predykcyjny

z sekcji 4.1.6. Na tej podstawie oceniona zostalta precyzja kazdego z modeli na zbiorze danych

pochodzacym z logserwera. Trzeba jednak zwroci¢é uwage na to, ze na tym zbiorze danych nie

mozna policzyé True Positive Rate oraz wyniku F1 modeli, gdyz zbiér nie jest etykietowany, a

reczne znalezienie wszystkich anomalii przez cztowieka jest zbyt pracochlonne. Precyzja modeli

zostala przedstawiona w Tabeli 4.23.

Precyzja modeli na zbiorze danych pochodzacych z logserwera
Modelu Na podstawowym zbiorze Na rozszerzonym zbiorze
glosujacy liczba zgtoszonych anomalii | precision | liczba zgloszonych anomalii | precision
AutoEncoder 46 0.5435 7 0.5064
Predykcyjny 25 0.5600 37 0.8982

Tablica 4.23: Precyzja modeli glosujacych wykorzystujacych podejscie z sekcji 4.1.6 na zbiorze

danych pochodzacych z logserwera.

Okazato sie, ze modele uzyskaty lepsza precyzje na danych pochodzacych z logserwera firmy

EMCA w poréwnaniu do precyzji na danych testowych. Za najlepszy model mozna uzna¢ model
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glosujacy predykcyjny dziatajacy na rozszerzonym zbiorze danych ze wzgledu na fakt, ze osia-
gnat on precyzje rowna 0.8982, czyli jedynie 1 na 10 zglaszanych anomalii przez ten model jest
falszywym pozytywem, dzieki czemu taki model mogtby zostaé¢ wykorzystany w srodowisku pro-
dukcyjnym, gdyz ekspert systemu nie tracitby wiele czasu na weryfikacje falszywych alarmoéw.

Dodatkowo mozna wyciggnaé¢ nastepujace wnioski:
e odno$nie liczby zglaszanych anomalii:

— modele pracujace na rozszerzonym zbiorze zgtaszaly wiecej anomalii niz podczas pracy

na podstawowym zbiorze,

— model gtosujacy AutoEncoderéw zgtaszal wiecej anomalii niz model gtosujacy pre-

dykcyjny.
e odnosnie precyzji modeli gtosujacych:

— model glosujacy predykcyjny uzyskal lepsza precyzje niz model glosujacy AutoEnco-
deréw zaré6wno na podstawowym jak i rozszerzonym zbiorzem

— w przeciwienstwie do modelu glosujacego AutoEncoderéw, ktory uzyskal lekko lepsza
precyzje na zbiorze podstawowym niz rozszerzonym, model glosujacy predykcyjny
uzyskal znacznie lepsza precyzje (wynoszaca 0.8982) na zbiorze rozszerzonym niz na

zbiorze podstawowym.

4.2.1. Wykrywane anomalie

Jesli analizie podda sie anomalie zglaszane w zbiorze firmy EMCA przez modele, to okaze
sie, ze zidentyfikowane sa przede wszystkim 2 rodzaje anomalii. Pierwszy rodzaj anomalii wy-
roznia sie naglym, krotkotrwalym wzrostem zuzycia procesora oraz pamieci RAM (Rysunki 4.1,
4.2). Przyktadowo na Rysunku 4.1 mozna zauwazy¢, ze miedzy godzing 20:00 dnia 6 grudnia
2020 roku, a godzina 02:00 dnia 7 grudnia 2020 roku procesor uzywatl kilka procent mocy na
procesy systemowe oraz procesy uzytkownika. Jednakze w okolicach godziny 22:00 oraz godziny
23:00 wystapity 2 nagle skoki w zuzyciu procesora, gdy procesy systemowe oraz procesy uzyt-
kownika wykorzystywaly razem ponad 20% mocy. Trwaly one okolo 10 minut i jak wida¢ na
rysunku poprzez oznaczenie pionowa szarg kreska w tym przypadku sie¢ poprawnie zidentyfiko-
wala anomalie wystepujaca okoto godziny 23:00. Natomiast na Rysunku 4.2 przedstawiony jest
nagty skok zuzycia pamieci RAM o tej samej porze, ktory zapewne byl zwigzany z zwiekszeniem
wykorzystania procesora widocznego na Rysunku 4.1.

Drugi natomiast typ anomalii zgloszonych przez sieci polegal na wystapieniu rekordéw typu

Warning lub Error w logach. Sytuacja ta jest zobrazowana na Rysunku 4.3. W dniu 16 marca
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2021 roku mozna zaobserwowaé 2 nagle wzrosty w wystepowaniu rekordéw typu Warning w
logach. Pierwszy wzrost rozpoczal sie przed godzing 07:00 i trwal do godziny 08:00, natomiast
drugi wzrost zaczat sie¢ okolo godziny 8:40 i zakonczyt sie po godzinie 09:00. Pionowa szara
kreska zaznaczony jest moment, w ktorym sieé¢ zglosila ten niespodziewany wzrost rekordéow
typu Warning jako anomalie.

sl
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Rysunek 4.1: Przyklad anomalii polegajacej na nagltym wzroscie zuzycia CPU. Szara pionowa

linia oznacza moment, ktory model zglosit jako wystapienie anomalii. (Opracowanie wtasne)

4.2.2. Poréwnanie finalnego podej$cia z podejSciem podstawowym

Warto réwniez dokonaé pordéwnania jak ostateczne podejécie z sekcji 4.1.6 sprawdza sie w
poréownaniu do zastosowania podstawowych modeli z sekcji 4.1.1. W tym celu podstawowym
modelom zlecono zadanie znalezienia anomalii w zbiorze EMCA, a nastepnie zgloszone anomalie
zostaly zweryfikowane przez eksperta. Wyniki eksperymentu zostalty przedstawione w Tabeli 4.24.
Na pierwszy rzut oka mozna zauwazy¢, ze modele te zglaszaly wiecej anomalii niz modele wyko-
rzystujace finalne podejscie. Ponownie model glosujacy AutoEncoderéw zgtaszat wiecej anomalii
niz model glosujacy predykcyjny, lecz tym razem oba modele glosujace uzyskaly zblizona precy-
zje. Modele glosujace AutoEncoderéw z podstawowego podejscia osiagnety lekko nizsza precyzje
od modeli wykorzystujacych podejscie konicowe oraz zgtaszaly one wiecej anomalii, co powodowa-
toby sytuacje, w ktorej ekspert musialby weryfikowaé wiele falszywych anomalii. W przypadku
modeléow predykcyjnych w szczegdlnosci na rozszerzonym zbiorze widoczna jest znacznie lep-

sza gorsza precyzja w podejéciu podstawowym réwna 0.5263 w poréwnaniu z precyzjy 0.8982
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Rysunek 4.2: Przyktad anomalii polegajacej na naglym wzroscie zuzycia pamieci RAM. Szara
pionowa linia oznacza moment, ktory model zglosit jako wystapienie anomalii. (Opracowanie

wlasne)

uzyskang za pomoca wykorzystania finalnego podejscia. Mozna zatem z pewnoscia stwierdzié,
ze model predykcyjny w podejéciu podstawowym jest gorszy, gdyz w jego przypadku co druga
zglaszana anomalia jest falszywa podczas, gdy jedynie co dziesigta anomalia jest fatszywa w
przypadku jego odpowiednika z Tabeli 4.23. Nasuwa sie zatem wniosek, ze ostateczne podejscie

uzyskane w pracy, ktore wykorzystuje takie techniki jak:
e uzycie warstw self attention,
e zastosowanie statystyki zmian,
e zastosowanie metody Piecewise Aggregate Approximation.

sprawdza sie lepiej w zadaniu wykrywania anomalii niz podstawowe podejscie, ktore nie wyko-

rzysuje powyzszych technik.

7



4. WYNIKI PRZEPROWADZONYCH BADAN
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Rysunek 4.3: Przyklad anomalii polegajacej na wystapieniu w logach rekordach typu Warning.

Szara pionowa linia oznacza moment, ktory model zglosit jako wystapienie anomalii. (Opraco-

wanie wlasne)

Precyzja modeli na zbiorze danych pochodzacych z logserwera
Rodzaj Na podstawowym zbiorze Na rozszerzonym zbiorze
modelu liczba zgloszonych anomalii | precision | liczba zgtoszonych anomalii | precision
AutoEncodery 131 0.5038 146 0.5000
Predykcyjny 73 0.5479 95 0.5263

Tablica 4.24: Precyzja podstawowych modeli gtosujacych z sekcji 4.1.1 na zbiorze danych pocho-

dzacych z logserwera.
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5. Podsumowanie

W pracy rozwiazany zostal problem wykrywania anomalii na podstawie logéw zawierajacych
wiele zmiennych. Ostateczne podejscie, ktoére zostato uzyskane podczas iteracyjnego procesu po-
prawy skutecznosci modeli wyrdznia sie sposrod metod dostepnych w literaturze uzyciem warstw
self attention oraz zastosowaniem statystyki zmian. Zaowocowalo ono uzyskaniem gtosujacego
modelu predykcyjnego, ktéry na danych testowych uzyskal prawie dwukrotnie wyzszy wynik F1
(w klasycznym sposobie oceny) wynoszacy 0.2222 w poréwnaniu do wyniku F1 0.114 uzyskanego
przez badaczy [15], ktorzy udostepnili ten zbior danych. Podczas testow okazalo sie rowniez, ze
modele typu AutoEncoder uzywane czesto w problemie wykrywania anomalii sprawuja sie gorzej

niz modele predykcyjne.

Oba typy modeli poradzity sobie réwniez bardzo dobrze na danych pochodzacych z logserwera
firmy EMCA. Modele typu AutoEncoder uzyskaly precyzje powyzej 50% zaréwno na podstawo-
wym jak i rozszerzonym zbiorze, jest to precyzja wyzsza niz najlepsza precyzja otrzymana na
danych testowych. Model predykcyjny na danych firmy EMCA zgtosil mniej anomalii niz modele
typu AutoEncoder, jednak osiagnatl wyzszg precyzje, ktéra na zbiorze rozszerzonym wyniosta po-
nad 89%, co jest wynikiem bardzo dobrym, gdyz tylko 1 na 10 anomalii zgtaszanych przez model
jest falszywym pozytywem. Dodatkowo po przeprowadzeniu testu podstawowych modeli na zbio-
rze EMCA potwierdzito sie przypuszczenie, ze podejscie rozwiniete w ramach pracy magisterskiej

pozwala uzyskaé lepsze rezultaty niz podejécie podstawowe.

Dodatkowo w pracy rozwiniety zostal autorski sposéb oceny modelu nazwany Alternatyw-
nym sposobem oceny, ktory jest bardziej odpowiedni w przypadku oceny modeli wykrywa-
jacych anomalie niz standardowy sposéb oceny. W przeciwieristwie do tradycyjnego sposobu
uwzglednia on fakt, ze ze wzgledu na zmiany zachodzace w systemie przed awaria, model moze

zglosi¢ wystapienie anomalii na kilka chwil przed lub kilka chwil po jej rzeczywistym wystapieniu.
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5.1. Mozliwosci dalszego rozwoju

Jednak pomimo tego, ze badania przeprowadzone w ramach pracy magisterskiej mozna uznaé
za sukces, to sg aspekty, ktére mozna byltoby poprawi¢. Modele stabo sobie radzg z wykrywaniem
anomalii w przypadku, gdy podzial serii czasowej na zbiér treningowy oraz testowy wykonany
zostal w sposob chronologiczny. Pomimo zastosowania metody Online learningu, skutecznosé
modeli w takiej konfiguracji byta niska i zdecydowanie jest to kierunek na ktérym warto sie sku-
pi¢ podczas rozwoju prac nad wykrywaniem anomalii. Kolejnym aspektem, ktéry mozna byloby
rozwinaé jest zaproponowany w pracy alternatywny sposéb oceny modeli uzywanych w zadaniu
znajdywania anomalii. Ciekawym aspektem byloby wprowadzenie mechanizmu przyznawania
poprawnie wykrywanym anomaliom wag w zalezno$ci od tego, na ile minut przed krytycznym
btedem zostala ona zgloszona. Ewentualnie model mégltby byé nagradzany jedynie za zgtaszanie
anomalii przed ich wystapieniem, natomiast zgloszenie anomalii kilka minut po jej wystapieniu
nie powinno zwiekszaé liczby falszywych pozytywoéw, ale nie powinno réwniez liczyé sie jako
poprawna klasyfikacja anomalii. Jest to na pewno przedmiot do dalszych rozwazai, na podsta-
wie ktorych mozna bytoby zaproponowaé ustandaryzowany sposoéb oceny modeli wykrywajacych

anomalie.
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6. Dodatek

6.1. Podstawowe architektury sieci

input: | [(None, 5, 59)] input: | [(None, 5, 59)]
conv1d_input: InputLayer Istm_input: InputLayer
output: | [(None, 5, 59)] output: | [(None, 5, 59)]
! i l1' N 5,59
input: | (None, 5, 59) 1stm: LSTM input: | (None, 5, 59)

convld: ConvlD output: | (None, 5, 64)

output: | (None, 4, 32)

input: | (None, 5, 64)
input: | (None, 4, 32) dropout: Dropout output: | (None, 5, 64)
dropout: Dropout i
output: | (None, 4, 32) l

input: | (None, 5, 64)
Istm_i: LSTM
input: | (None, 4, 32) output: | (None, 32)
output: | (None, 3, 16)

convld_1: ConvlD

input: | (None, 32)

dropout_1: Dropout
output: | (None, 32)

input: | (None, 3, 16)

dropout_1: Dropout
output: | (None, 3, 16)

input: (None, 32)

repeat_vector: RepeatVector
output: | (None, 5, 32)

convld_transpose: ConvlDTranspose

input: | (None, 3, 16) l
output: | (None, 4, 16)

input: | (None, 5, 32)
output: | (None, 5, 32)
input: | (None, 4, 16) l

output: | (None, 4, 16)

Istm_2: LSTM

dropout_2: Dropout

input: | (None, 5, 32)
output: | (None, 5, 32)

dropout_2: Dropout

input: | (None, 4, 16) l
convld_transpose_1: Conv1DTranspose input: | (N 5. 32
output: | (None, 5, 32) lsm 3: LSTM |—Put (None, 5, 32)
- output: | (None, 5, 64)
input: None, 5, 32 l
dropout_3: Dropout P - ¢ ) d (3D . input: | (None, 5, 64)
output: | (None, 5, 32) ropout.s: Hiopou output: | (None, 5, 64)

!

input: | (None, 5, 32) ) o ) o input: | (None, 5, 64)
convld_2: ConvlD time_distributed(dense): TimeDistributed(Dense)
output: | (None, 5, 59) output: | (None, 5, 59)
(a) Architektura sieci AutoEncoder (b) Architektura sieci AutoEncoder
CNN. (Opracowanie wtasne) LSTM. (Opracowanie wlasne)

Rysunek 6.1: Architektury sieci typu AutoEncoder
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input: | [(None, 5, 59)]

convld_input: InputLayer

output: | [(None, 5, 59)]

input: | (None, 5, 59)
output: | (None, 3, 32)

convld: ConvlD

input: | (None, 3, 32)

dropout: Dropout
output: | (None, 3, 32)

input: | (None, 3, 32)
output: (None, 64)

Istm: LSTM

input: | (None, 64)

dropout_1: Dropout
output: | (None, 64)

input: (None, 64)
output: | (None, 3, 64)

repeat_vector: RepeatVector

input: | (None, 3, 64)
output: | (None, 3, 32)

Istm_1: LSTM

input: | (None, 3, 32)
output: | (None, 3, 32)

dropout_2: Dropout

6. DODATEK

input: | [(None, 5, 59)]

convld_input: InputLayer

output: | [(None, 5, 59)]

A
input: | (None, 5, 59)
convld: ConvlD
output: | (None, 4, 64)
input: | (None, 4, 64)
dropout: Dropout
output: | (None, 4, 64)
input: | (None, 4, 64)
convld_1: ConvlD
output: | (None, 3, 32)
input: | (None, 3, 32)
dropout_1: Dropout
output: | (None, 3, 32)

Istm: LSTM

input: | (None, 3, 32)

output: | (None, 3, 32)

convld_transpose: ConvlDTranspose

input: | (None, 3, 32)

output: | (None, 4, 32)

input:

(None, 4, 32)

dropout_2: Dropout

output:

(None, 4, 32)

convld_transpose: Conv1DTranspose

input: | (None, 3, 32)

convld_transpose_1: Conv1DTranspose

input: | (None, 4, 32)

output: | (None, 5, 64)

output: | (None, 5, 32)

88

input: | (None, 5, 32)

dropout_3: Dropout
output: | (None, 5, 32)

input: | (None, 5, 32)
output: | (None, 5, 59)

convld_1: ConvlD

(a) Architektura sieci AutoEncoder

CNN LSTM. (Opracowanie wlasne)

input: | (None, 5, 64)
dropout_3: Dropout
output: | (None, 5, 64)
Y
input: | (None, 5, 64)
convld_2: ConvlD
output: | (None, 5, 59)

(b) Druga architektura sieci Auto-
Encoder CNN LSTM. (Opracowanie

wlasne)

Rysunek 6.2: Architektury sieci typu AutoEncoder



6.1.

PODSTAWOWE ARCHITEKTURY SIECI

convld_input: InputLayer

input: | [(None, 5, 59)]

output:

[(None, 5, 59)]

convld: ConvlD

input: | (None, 5, 59)

output:

(None, 4, 64)

gaussian_dropout: GaussianDropout

input:

(None, 4, 64)

output:

(None, 4, 64)

convld_1: ConviD

input: | (None, 4, 64)

(None, 3, 32)

dropout: Dropout

input: | (None, 3, 32)

(None, 3, 32)

input: | (None, 3, 32)

flatten: Flatten

(None, 96)

dense: Dense

input: | (None, 96)

(None, 512)

dense_1: Dense

input: | (None, 512)

output:

(None, 59)

wanie wlasne)

(a) Architektura sieci CNN. (Opraco-

input: | [(None, 5, 59)]
Istm_input: InputLayer
output: | [(None, 5, 59)]
Y
input: | (None, 5, 59)
Istm: LSTM
output: | (None, 5, 64)
input: | (None, 5, 64)
dropout: Dropout
output: | (None, 5, 64)
input: | (None, 5, 64)
Istm_1: LSTM
output: (None, 32)
y
input: | (None, 32)
dropout_1: Dropout
output: | (None, 32)
input: | (None, 32)
dense: Dense
output: | (None, 512)
input: | (None, 512)
dense 1: Dense
output: | (None, 59)

(b) Architektura sieci LSTM. (Opra-

cowanie wlasne)

Rysunek 6.3: Architektury sieci przewidujacych
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6. DODATEK

input: | [(None, 5, 59)]

convld_input: InputLayer
output: | [(None, 5, 59)]

Y
input: | (None, 5, 59)

output: | (None, 4, 64)

convld: ConvlD

A J
input: | (None, 4, 64)
output: | (None, 4, 64)

dropout: Dropout

input: | (None, 4, 64)
output: | (None, 3, 32)

convld 1: ConvlD

input: | (None, 3, 32)
output: | (None, 3, 32)

dropout_1: Dropout

A J
input: | (None, 3, 32)
Istm: LSTM
output: | (None, 3, 64)
Y
input: | (None, 3, 64)
Istm_1: LSTM
output: | (None, 32)

input: | (None, 32)
output: | (None, 256)

dense: Dense

) J
input: | (None, 256)
output: | (None, 59)

dense_1: Dense

Rysunek 6.4: Architektura sieci CNN LSTM. (Opracowanie wlasne)



6.2. ULEPSZONE ARCHITEKTURY SIECI

6.2. Ulepszone architektury sieci

. input: | [(None, 5, 59)]
convld_input: InputLayer
output: | [(None, 5, 59)]
input: | (None, 5, 59)
convld: ConvlD
output: | (None, 4, 32)
input: | (None, 4, 32)

gaussian_dropout: GaussianDropout

output: | (None, 4, 32)
input: | (None, 4, 32)
convld 1: ConvlD
output: | (None, 3, 16)
. . input: | (None, 3, 16)
gaussian_dropout_1: GaussianDropout
output: | (None, 3, 16)
. . input: | (None, 3, 16)
seq_self_attention: SeqSelfAttention
output: | (None, 3, 16)
input: | (None, 3, 16)
convld_transpose: ConvlDTranspose
output: | (None, 4, 16)
Y
. . input: | (None, 4, 16)
gaussian_dropout_2: GaussianDropout
output: | (None, 4, 16)

input:

(None, 4, 16)

convld_transpose_1: ConvlDTranspose

output: | (None, 5, 32)

input: | (None, 5, 32)
gaussian_dropout_3: GaussianDropout
output: | (None, 5, 32)
Y
input: | (None, 5, 32)
convld 2: ConvlD
output: | (None, 5, 59)

(a) Zmodyfikowana architektura sieci

AutoEncoder CNN. (Opracowanie

wlasne)

input: | [(None, 5, 59)]
output: | [(None, 5, 59)]

Istm_input: InputLayer

input: | (None, 5, 59)
output: | (None, 5, 64)

!

gaussian_dropout: GaussianDropout

)

input: | (None, 5, 64)
output: (None, 32)

)

gaussian_dropout_1: GaussianDropout

!

repeat_vector: RepeatVector

}

seq_self_attention: SeqSelfAttention

.

input: | (None, 5, 32)
output: | (None, 5, 32)

!

gaussian_dropout_2: GaussianDropout

)

input: | (None, 5, 32)
output: | (None, 5, 64)

!

gaussian_dropout_3: GaussianDropout

!

Istm: LSTM

input: | (None, 5, 64)
output: | (None, 5, 64)

Istm_1: LSTM

input: | (None, 32)
output: | (None, 32)

input: (None, 32)
output: | (None, 5, 32)

input: | (None, 5, 32)
output: | (None, 5, 32)

Istm_2: LSTM

input: | (None, 5, 32)
output: | (None, 5, 32)

Istm_3: LSTM

input: | (None, 5, 64)
output: | (None, 5, 64)

input: | (None, 5, 64)
output: | (None, 5, 59)

time_distributed(dense): TimeDistributed(Dense)

(b) Zmodyfikowana architektura sieci
AutoEncoder LSTM. (Opracowanie

wlasne)

Rysunek 6.5: Architektury sieci typu AutoEncoder
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6. DODATEK

input: | [(None, 5, 59)]

convld_input: InputLayer ) input: | [(None, 5, 59)]
output: | [(None, 5, 59)] convld input: InputLayer
output: | [(None, 5, 59)]
Y
input: None, 5, 59 -
convld: ConvlD d ( ) convld: ConvlD input: | (None, 5, 59)
output: | (None, 3, 32) - output: | (None, 4, 64)

input: | (None, 3, 32)
output: | (None, 3, 32) gaussian_dropout: GaussianDropout

gaussian_dropout: GaussianDropout input: | (None, 4, 64)

output: | (None, 4, 64)

input: | (None, 3, 32)

Istm: LSTM )
output: | (None, 64) convld_1: ConvlD

input: | (None, 4, 64)
output: | (None, 3, 32)

Y

input: | (None, 64)
output: | (None, 64)

input: | (None, 3, 32)
output: | (None, 3, 32)

gaussian_dropout_1: GaussianDropout

gaussian_dropout_1: GaussianDropout

input: (None, 64) input: | (None, 3, 32)
repeat_vector: RepeatVector Istm: LSTM

output: | (None, 3, 64) output: | (None, 3, 32)

input: | (None, 3, 64) . ) input: | (None, 3, 32)
seq_self_attention: SeqSelfAttention seq_self_attention: SeqSelfAttention
output: | (None, 3, 64) output: | (None, 3, 32)
Y

i . input: None, 3, 32
Istm 1: LSTM input: | (None, 3, 64) convld_transpose: Conv1DTranspose P ( )
- output: | (None, 3, 32) output: | (None, 4, 32)

; . input: None, 4, 32
input: | (None, 3, 32) gaussian_dropout_2: GaussianDropout P ( )

gaussian_dropout_2: GaussianDropout output: | (None, 3, 32) output: | (None, 4, 32)

- X input: None, 4, 32
input: | (None, 3, 32) convld_transpose_1: ConvlDTranspose 4 ¢ )

convld_transpose: Conv1DTranspose .
- i P output: | (None, 5, 32) output: | (None, 5, 64)

Y

- input: | (None, 5, 64
input: | (None, 5, 32) gaussian_dropout_3: GaussianDropout 4 L )

gaussian_dropout_3: GaussianDropout

output: | (None, 5, 32) output: | (None, 5, 64)
input: | (None, 5, 32) convld_2: ConvlD input: | (None, 5, 64)
convld_1: ConvlD oumput. | (Nome, 5, 39) - output: | (None, 5, 59)
(a) Zmodyfikowana architektura sieci (b) Zmodyfikowana druga architek-
AutoEncoder CNN LSTM. (Opraco- tura sieci AutoEncoder CNN LSTM.
wanie wlasne) (Opracowanie wlasne)

Rysunek 6.6: Architektury sieci typu AutoEncoder
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6.2. ULEPSZONE ARCHITEKTURY SIECI

convld_input: InputLayer

input: | [(None, 5, 59)]

output: | [(None, 5, 59)]
Y
input: | (None, 5, 59)
convld: ConvlD
output: | (None, 4, 64)

Istm_input: InputLayer

input:

[(None, 5, 59)]

output

. | [(None, 5, 59)]

gaussian_dropout: GaussianDropout

input: | (None, 4, 64)

output: | (None, 4, 64)

Y

Istm: LSTM

input: | (None, 5, 59)

output:

(None, 5, 64)

convld_1: ConvlD

input

: | (None, 4, 64)

output:

(None, 3, 32)

Y

gaussian_dropout: GaussianDropout

input: | (None, 5, 64)

output:

(None, 5, 64)

gaussian_dropout_1: GaussianDropout

input: | (None, 3, 32)

seq_self attention: SeqSelfAttention

input: | (None, 5, 64)

(None, 5, 64)

output: | (None, 3, 32)

seq_self_attention: SeqSelfAttention

input: | (None, 3, 32)
(None, 3, 32)

output:

input: | (None, 3, 32)
flatten: Flatten
output: | (None, 96)
input: | (None, 96)
dense: Dense
output: | (None, 512)
input: None, 512
dense_1: Dense P ( )
output: | (None, 59)

(a) Zmodyfikowana architektura sieci

CNN. (Opracowanie wlasne)

output:
y
input: | (None, 5, 64)
Istm_1: LSTM
output: (None, 32)

gaussian_dropout_1: GaussianDropout

input: | (None, 32)

output:

(None, 32)

input: | (None, 32)
dense: Dense
output: | (None, 512)
Y
input: None, 512
dense_1: Dense d ( )
output: | (None, 39)

Rysunek 6.7: Architektury sieci przewidujacych

(b) Zmodyfikowana architektura sieci

LSTM. (Opracowanie wlasne)
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input: | [(None, 5, 59)]
convld_input: InputLayer
output: | [(None, 5, 59)]
Y
input: | (None, 5, 539)
convld: ConvlD
output: | (None, 4, 64)

input: | (None, 4, 64)

gaussian_dropout: GaussianDropout

output: | (None, 4, 64)

input:
convld_1: ConvlD

(None, 4, 64)

output:

(None, 3, 32)

Y

gaussian_dropout_1: GaussianDropout

input: | (None, 3, 32)

output: | (None, 3, 32)

seq_self attention: SeqSelfAttention

input: | (None, 3, 32)

output:

(None, 3, 32)

input: | (None, 3, 32)
Istm: LSTM
output: | (None, 3, 64)
input: | (None, 3, 64)
Istm_1: LSTM

output:

(None, 32)

dense: Dense

input: | (None, 32)

output: | (None, 256)

input:

(None, 256)

dense_1: Dense

output:

(None, 59)

6. DODATEK

Rysunek 6.8: Zmodyfikowana architektura sieci CNN LSTM. (Opracowanie wtasne)



